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Abstract: The article elucidates some scientific, educational policy and methodological
aspects, both European and national, with reference to cyber education in the school environment
- the primary level of education - through the formative-educational valences of the cyber
education process, with the aim of development of cyber security skills among students from cl.
I-1V. It is located, at the European and national level: the objectives, priorities and actions of
high-quality digital education, to the challenges in terms of cyber security in the context of cyber
education, through the prism of educational policy acts; regulatory, proactive and
methodological curricular products for internet literacy and cyber education for children and
parents. The European and national programs in the field of cyber security specific to the primary
level of education are showcased. The scientific difference of the phrases is distinguished: online
security and online safety in the context of the development of students' skills (cl. 1-1V) of cyber

security through the process of cyber education.
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Rezumat: Articolul dat elucideaza unele aspecte stiintifice de politici educationale si de tip
metodologic, atit europene, cét si nationale, cu referire la educatia cibernetica in mediul scolii — nivelul
primar de invatamant — prin valentele formativ-educative ale procesului de educatie cibernetica, cu
finalitatea de dezvoltare a competentelor de securitate cibernetica la elevii din cl. I-IV. Se localizeaza, la
nivel european si national, obiectivele, prioritatile si actiunile educatiei digitale de inalta calitate, la
provocarile in materie de securitate cibernetica in contextul educatiei cibernetice, prin prisma actelor de
politici educationale; produsele curriculare de tip reglator, proiectiv si metodologic de alfabetizare in
domeniul internetului si de educatie cibernetica pentru copii si parinti. Se etaleaza programele europene
si nationale in domeniul securitatii cibernetice specifice nivelului primar de invatamant. Se distinge
diferenta stiintifica a sintagmelor: securitatea online si siguranta online 1n contextul dezvoltarii
competentelor elevilor (cl. I-IV) de securitate cibernetica prin procesul de educatie cibernetica.

Cuvinte-cheie: alfabetizare media, competente digitale, tehnologii digitale, educatie digitala,
educatie cibernetica, securitate cibernetica in educatie, tehnologii comunicationale, abilititi digitale, nivel

primar de invatamant, competente de securitate cibernetica.

Cadrul teoretic

La nivel european, prin prisma actelor de politici educationale actuale (2021-
2025), de referintd la internationalizare a Invatdmantului primar in ,,spatiul comun de
invatare in Europa, pentru a crea noi oportunitati de educatie si locuri de munca”, se
pozitioneazd doud obiective:

= incurajarea alfabetizarii media, informationale, gandirii critice si a unei culturi a
tolerantei, la toate etapele procesului de Invatare, in scopul formarii competentelor de
contracarare a dezinformarii si de a face fata provocarilor secolului XXI;

= dezvoltarea competentelor digitale si accesul la echipamente digitale de baza [1,
2]. Tn sensul dat UE (in continuare Uniunea Europeani) vine cu un plan de actiune
pentru educatia digitala (2021-2027), care stabileste o viziune asupra unei educatii
digitale de inaltd calitate, favorabile incluziunii si accesibile In spatiul european, care
urmareste sa sprijine adaptarea sistemelor de educatie si formare ale statelor membre la
era digitalda, dezvoltand doud prioritati strategice si paisprezece actiuni de sprijinire a
acestora [3]:

Prioritatea 1: Incurajarea dezvoltarii unui ecosistem de educatie digitala de inalta

performanta

153



Prioritatea 2: Dezvoltarea aptitudinilor si competentelor digitale relevante pentru
transformarea digitala

In contextul educatiei cibernetice, la provocirile in materie de securitate
cibernetica, UE mentioneaza ca atat cat digitalizarea oferd oportunitati pentru diverse
sectoare sociale (educatie si invatdmant, transport, sanatate, finante, tehnologii etc.), tot
atat le expune la amenintari cibernetice prin atacuri cibernetice si criminalitate
informatica [4]. Din perspectiva datd, UE elaboreaza Strategia de securitate cibernetica
a UE; Regulamentul UE privind securitatea cibernetica; Directiva privind securitatea
retelelor si a sistemelor informatice; Regulamentul privind rezilienta cibernetica.

Prin prisma data, Consiliul Europei (J. Richardson, E. Milovidov, M. Schmalzried)
recomanda ,,Manualul de educatie (alfabetizare) in domeniul internetului” - instrument
de instruire pentru toate grupurile de varsta sociale (familie, clasa de elevi, centrele
comunitare etc.), astfel, oferind sfaturi cu privire la modul de abordare a fluxului
informational, mereu in crestere, respectand principiile de baza privind drepturile omului
in lumea digitala si cea offline [8, p. 6]. In cheia dati, manualul:

- are scopul de a dezvolta beneficiarilor competente de utilizare (eterogen) a
internetului, prin abilititi de posesie a instrumentelor contemporane de comunicare ca
mijloc de exprimare si intelegere —3 R (lectura, scrierea si aritmetica);

- detine rolul de ofertant de informatii care promoveaza reflectia unor probleme
etice, sociologice, culturale imanent legate de activitatile digitale si mass-media, care
ocupa un rol important in viata oamenilor [8, p. 6].

Un alt manual, in directia cercetata la nivel european, cu accent pe educatia
cibernetica a copiilor de varsta scolara mica este ,,Manualul de educatie cibernetica
pentru copii si parinti” [9, p. 6]. Continutul manualului pune accentul pe dezvoltarea
abilitatilor atat de navigare sigura si responsabild in mediul online, cét si de protejare,
satisfactie din experienta datd: ,,Jocurile mobile in siguranta”; ,,Datele personale sunt
secrete”; ,,Identitati false”; ,,Cyberbullying” etc.

Astfel, generalizam c4d, in contextul celor abordate mai sus, tara vecind din spatiul
UE, Romaénia, introduce notiunile de baza privind igiena in spatiul cibernetic pentru

elevii din clasele primare, in Strategia de securitate cibernetica pentru perioada 2022-
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2027, punand accentul pe dezvoltarea unor ,,programe educationale in domeniul
securitdtii cibernetice”, vizand o colaborare Intre mediul academic si celelalte autoritati
publice si private [5].

La nivel national, prin prisma Strategiei ,,Moldova educatie 2030” (Anexa 2), se
evidentiaza:

Obiectivul general 6. , imbunititirea functionalitatii sistemului educational prin
implementarea eficientd a tehnologiilor digitale pentru asigurarea calitatii si
sustenabilitatii educatiei” prin obiectivele specifice: 6.1.- 6.4.

Obiectivul general 9: ,Cresterea performantelor sectorului Educatie prin
eficientizarea retelei, modernizarea infrastructurii si consolidarea capacitatii
manageriale si a culturii calitatii la toate nivelurile sistemului educational” prin
obiectivele specifice 9.6 — 9.7. [6]. Aceste abordari strategice vizualizeaza si un impact
al implementarii Programului ,,Educatia 2030” prin:

¢ tehnologiile informationale asupra dezvoltarii abilitatilor educabililor, adaptate
la cerintele sociale;

e dezvoltarea unui sistem sinergic de integrare a noilor tehnologii informationale
si comunicationale cu cele didactice, asupra asigurarii nivelului de performanta
a celor ce invata.

Aceastd viziune de politici educationale privind promovarea sigurantei copiilor
online, luand in calcul nivelul sporit de vulnerabilitate a elevilor/copiilor de la o varsta
micd In mediul online si a lipsei de abilitati de gandire critica, sociale, emotionale, a fost
si este valorificata:

v/ prin actiuni si activitati de sensibilizare si informare a invatatorilor (formare
necorespunzdtoare), a elevilor si parintilor (nivel redus in educatia despre siguranta
online) despre utilizarea sigura si responsabila a tehnologiilor online [14, p. 1];

v"lanivelul actualului curriculum — invatdmant primar, prin disciplina scolara Educatie
tehnologica (cl. 1-1V), printr-un modul obligatoriu — ,,Modulul 3. Educatia digitala”
[13];

v' dezvoltata si la nivel de ,,Concept de dezvoltare a curriculumului scolar” (2024) prin:

e valorile promovate de curriculumul scolar: ,,A asigura coeziunea sociald in
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societatea tot mai pluralistd si in vederea asumarii angajamentului fatd de
obiectivele universale care promoveazd protectia omenirii si a planetei”, la
categoria de valori general-umane ,,Mentalitatea globala” [7, p. 7];

e principiile dezvoltarii curriculare a ,,competentelor-cheie de dezvoltare durabila,
sistemului de valori umane, sociale, societale si personale”; ,abordarea
constructivista, psihocentrista si psihosociala” [ibidem, p. 8];

e profilul de formare a absolventului la nivel de competente-cheie: ,,competente de
alfabetizare; competente multilingve; competente in domeniul stiintei,
tehnologiei, ingineriei si matematicii; *competente digitale” [ibidem, pp. 11-14];

o finalitatea la nivelul invatdmantului primar: ,,abilitati digitale”.

Stabilim:

Referentialul de politici educationale abordat mai sus evidentiaza doud sintagme
conceptuale integrate, care fac parte din pedagogia digitald — educatie digitala si educatie
cibernetica.

Prin prisma ,,Planului (cu trei prioritati si 1lactiuni) de actiune pentru educatia
digitala”, lansat de UE, la nivelul prioritatii II , Dezvoltarea competentelor si
aptitudinilor digitale” actiunea 7 se plaseaza — securitatea ciberneticd in educatie (2018-
2020) [10, pp. 23-24]. Conform Uniuni Internationale pentru Telecomunicatii, siguranta
ciberneticd/siguranta in mediul online are la bazd urmatoarele elemente:
comportamentele de risc ale copiilor pe internet; amenintarile online (riscurile) si
incidentele; raspunsul copiilor la aceste incidente; masurile de prevenire a riscurilor
online [14, pp. 1-2].

Din considerentul dat, Agentia Uniunii Europene pentru Securitate Cibernetica
(2024), in baza studiului practicilor de securitate cibernetica in scoli, care stabilesc un
numar crescut de utilizatori (elevi de toate varstele) de internet si cresterea expunerii la
furtul de date etc., mentioneazd necesitatea dezvoltarii competentelor elevilor de
securitate ciberneticd prin procesul de educatie cibernetica [3] — abilitati de utilizare
sigurd si responsabila a tehnologiilor, punctand diferenta stiintifica a sintagmelor:

securitatea online si siguranta online (detalii in organizatorul de mai jos) [14, pp. 3-4 ]:
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Aspectele procesului de educatie cibernetica

Securitate | edistingerea amenintarilor si | Siguranta | Modalitati de:
online: atacurilor cibernetice; online sconstruire a relatiei pozitive in mediul
sintroducerea practicilor de online;
securitate ciberneticd; sexprimare a utilizarii In exces a
einterpretarea etichetei 1n tehnologiilor digitale;
lumea virtuala; ementinere a reputatiei online;
eschitarea  modelului  de sexplicare a riscurilor (de sigurantd
cetatean digital responsabil, online) in mediul online;
etc. + dirijare a comunicarii in mediul
online;
soperare a empatiei si a emotiilor in
mediul online, etc.

Conchidem :

*Din considerentul reperelor de politici educationale nationale cu referire la
educatia ciberneticd, educatia digitald se pozitioneaza atat la nivelul modalitatii
inovatoare de integrare a tehnologiilor si instrumentelor digitale in sprijinirea procesului
de predare — invatare, cat si la nivelul aspectelor de securitate cibernetica, in vederea
expunerii la amenintarile cibernetice prin atacuri cibernetice si criminalitate informatica
— abilitati ,,de igiena 1n spatiul cibernetic”.

*In spatiul european educatia cibernetica este o prioritate la nivelul actelor de
politici educationale si programe de implementare in mediul scolii. La nivel national,
vizand acelasi nivel de acte, sunt dezvoltate obiective strategice si directii de
valorificare, intr-o maniera nu atat de pronuntatd, cum ar fi ,,Strategia de securitate
ciberneticd” cu accent pe dezvoltarea unor ,,programe educationale in domeniul
securitatii cibernetice”, care ar promova ,,igiena in spatiul cibernetic pentru elevii din
clasele primare”. Tinem sd mentiondm cd la nivel national in cadrul proiectului
,Protectia copiilor impotriva exploatarii sexuale si abuzului sexual in Republica
Moldova” a fost propus complementar, in directia de educatie cibernetica, ,,Manual de
educatie (alfabetizare) in domeniul internetului. Sprijinirea utilizatorilor in mediul
online” [8, p. 3].

*La nivel de ,programe educationale in domeniul securitatii cibernetice” in
Republica Moldova se plaseaza actualul curriculum — invatdmant primar, care solicita

invatatorilor sa dezvolte elevilor abilitati digitale si stipuleazd pe clase demersuri
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curriculare in cheia educatiei cibernetice, la nivelul educatiei digitale ca parte
componentda a disciplinei scolare Educatie tehnologica (cl. I-1V), printr-un modul
obligatoriu (15 ore) [12, p. 7] — ,,Modul 3. Educatia digitala” [13]:

e cl. 1-a,,Ce este lumea digitala?; ,,Comunicam digital!”; ,,Ce e bine si ce e rau?”;
,Gandim digital (I)” [12, pp. 152-153];

e cl. 2-a,,Unitdti de informatie”; ,,Scriem si desenam digital (I)”’; ,,Gandim digital
(II)” [ibidem, pp. 157-158];

e cl. 3-a ,,Resurse digitale”; ,,Scriem si desenam digital (II)”; ,,Lumea digitala in
extindere — Retele si internet”; ,, Gandim digital (IIT)” [ibidem, pp. 163-165];

e ¢l 4-a ,n permanentd cautare”; ,,Bune maniere si corectitudine digitala”;
Lnvatam digital: dispozitivele si aplicatiile digitale la lectii in fiecare zi”; ,,
Gandim digital (IV)” [ibidem, pp. 171-172].

*In vederea formarii si dezvoltarii competentei specifice, trei [12, p. 150], la
disciplina scolara Educatie tehnologica (cl. I-1V) — ,,Modulul 3. Educatia digitala”,
cadrul didactic va elabora nu numai strategii didactice orientate de paradigmele
moderne, postmoderne si transmoderne [15, pp. 204-212 ], dar isi va revedea
modalitatile de pedagogizare a parintilor in cheia educatiei cibernetice cu scopul de a-si
ghida copiii lor sd navigheze in sigurantd online.

*In atingerea finalitatilor curriculare - ,,abilitati digitale” - la disciplinele scolare:
,Educatia tehnologica”, ,,Dezvoltarea personala”, ,,Educatia pentru media” la activitatile
extracurriculare, Ministerul Educatiei si Cercetarii din Republica Moldova cu Centrul
international ,,La Strada” propune, complementar, un suport didactic Ghidul ,, Siguranta
copiilor in mediul online”’(2021), prefigurand urmatorul continut:

. ,,Siguranta in mediul online in contextul procesului educational” [16, pp. 6-21];

II. ,,Continuturi recomandate in activitatea cu elevii claselor primare” [16, pp. 22-
78].
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