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Abstract: A person's physical and mental development is based on his interaction with other
people with various interests and different social groups. The interaction of the person with the
environment contributes to the formation of social skills, communication and critical thinking. The
right social environment and the child's early interaction with the environment can help him
acquire competences/skills in different areas of life, be empathetic, creative, manage his emotions
in different social situations and easily build effective communication with those around. The
harmonious development of a person starts from childhood and from his interaction with both the
internal and external environment, such as: school, family, friends, participation in various social
activities, but even more recently his interaction with the online environment.
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Rezumat: Dezvoltarea fizica si psihica a unei persoane are la baza interactiunea sa cu alte
persoane cu diverse interese si diferite grupuri sociale. Interactiunea persoanei cu mediul,
contribuie la formarea abilitatilor sociale, de comunicare si a unei gandiri critice. Mediul social
potrivit si interactiunea timpurie a copilului cu mediul, il poate ajuta sa obtind competente/abilitati
in diferite domenii ale vietii, sd fie empatic, creativ, sa-si gestioneze emotiile in diferite situatii
sociale si sa construiasca cu usurintd o comunicare eficientd cu cei din jur. Dezvoltarea armonioasa
a unei persoane, porneste din copildrie si de la interactiunea sa atat cu mediul intern cat si cele
extern, cum ar fi: scoala, familia, prietenii, participarea la diferite activitati sociale, dar si mai nou
interactiunea sa cu mediul online.

Cuvinte cheie: securitate psihologica, copii, mediu online

Ultimele trei decenii au adus o dezvoltare uriasa a tehnologiei informatiei si comunicatiilor,
iar aparitia internetului a facut posibild crearea unor retele globale complexe de comunicare si
colaborare. Tehnologiile au transformat felul in care invatdm, comunicdm si lucram — au
transformat fundamental modul in care traim. Aceastd evolutie a generat oportunitdti si beneficii
diverse din punct de vedere economic si social, dar si aparitia unor noi provocari. Una dintre aceste
provocari este faptul ca, desi internetul nu a fost gandit avandu-i pe copii Tn minte, o mare parte
din utilizatorii acestui mediu sunt chiar acestia. Copiii, au nevoi si vulnerabilitati specifice care
trebuie sd fie recunoscute si necesita o abordare aparte, prin instruirea acestora in utilizarea
tehnologiilor moderne de informare si comunicare cu accent pe constientizarea si prevenirea
pericolelor pe Internet. (3)

Viteza de dezvoltare a tehnologiei in diverse domenii ale activitatilor umane au transformat
comunicatiile si legaturile sociale. Internetul a avut un rol deosebit in revolutionarea comunicarii
si a cautarii de informatii. Pe de o parte, oferd utilizatorilor noi oportunitati de dezvoltare si
exprimare, pe de altd parte, implica noi riscuri si amenintari. Internetul si-a echipat simultan
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utilizatorii cu capacitati extraordinare insa i-a confruntat cu numeroase riscuri asociate cu
concentrarea continua asupra securitatii psihologice in interactiunea sa cu spatiul virtual. Internetul
nu numai ca ofera acces la informatii despre lume, ci si permite utilizatorilor sai sa-si construiasca
propriile lumi. Cu toate acestea, eforturile vaste de cercetare axate pe dezvoltarea Internetului nu
au luat in considerare aspecte precum securitatea psihologicd si factorii care definesc
comportamentul utilizatorilor de Internet. (8)

Siguranta copiilor online este un sentiment de securitate si un drept de care are nevoie orice
persoana, indiferent de varsta, genul, starea materiald, originea sau statutul ei social. Dezvoltarea
psiho-emotionald armonioasd a copiilor reprezintd cea dintdi preocupare a parintilor si
specialistilor, ea sta la baza sigurantei propriului viitor, dar si a sigurantei generatiilor ce vin, a
intregii societati. Reteaua globald a Internetului ofera oportunitati excelente pentru copii de a
cauta informatii necesare pentru pregatirea temelor, a cunoaste si a comunica cu persoane din alte
tari, a construi pagini personale pe site-urile de socializare si a petrece vesel timpul online.
Totodata, aceste oportunitati pot fi considerate drept provocari. Riscurile cu care se confrunta
copiii online variaza de la agresiune verbala si calomniere pana la recrutarea online a copiilor cu
scop de exploatare sexuala. In interactiunea sa cu mediul online, copiii intreprind diverse actiuni
virtuale, care pot avea consecinte reale pentru dezvoltarea lor psiho-emotionala. (

Fluxul de informatii accesibile in spatiul virtual pot deveni o sursa de amenintare externa asupra
securitatii psihologice a personalitatii la diferite etape ale dezvoltarii sale, avand un impact
traumatizant asupra psihicului copilului, prin dezorientarea sa in sistemul relatiilor sociale si
posibilitatea dezvoltarii sale pozitive, prospere si satisfacerea nevoilor de baza. Pornind de la o
intelegere a securitatii psihologice, ca fiind o experienta emotionald pozitiva si de constientizare
propriilor drepturi in orice situatie, chiar si in imprejurari care pot bloca sau impiedica realizarea
acestora, putem vorbi despre criterii de sigurantd a copiilor in spatiul virtual, metode si mijloace
ale sistemului de protectie Tmpotriva riscurilor si amenintarii online. (9)

Siguranta copiilor pe Internet a fost oglindita de catre Centrul International ”La Strada” in cea mai
recentd ,, Cercetare despre experientele copiilor din Republica Moldova si riscurile la care se
expun”’, avand drept scop identificarea comportamentelor riscante ale copiilor in spatiul virtual,
care amplifica vulnerabilitatea acestora fata de abuzul sexual. Printre riscurile online la care se pot
expune copiii au fost identificate drept comunicarea online cu persoane strdine, mai mult de
jumatate dintre participantii la cercetare comunica cu prieteni pe Internet, cu care nu s-au vazut in
viata reald. Un alt risc cu care se pot confrunta copiii in mediul online, ar fi ca acestia accepta cu
usurinta intalnirile offline cu persoane pe care le cunosc online. In interactiunea sa cu mediul
online, copiii se pot confrunta cu situatii cdnd sunt expusi la imagini cu continut sexual. Totodata,
ntr-o comunicare sau relatie online copiii pot expedia imagini sau inregistrari video cu continut
sexual fie considera cad este ceva normal intr-o relatie, din curiozitate sau pentru cd au fost
amenintati de persoana cu care comunica. (4)

In conditii moderne, mediul online este unul dintre cele mai atractiv spatiu, dar in acelasi
timp si periculoase pentru copii de toate varstele. In dezvoltarea accelerati a spatiul virtual, apar
tot mai multe provocari pentru dezvoltarea psiho-emotionala a copiilor, ceea ce nu intotdeauna
specialistii responsabili de protectia copiilor sunt gata sa raspundd sau sa sugereze masuri de
preventie a unor situatii de risc la care se pot expune copiii in mediul online. Intr-o anumit masura,
activitatile copiilor din mediul online sunt interconectate direct cu cele din mediul familial si
scolar. Prin urmare, pentru a determina un model de sigurantd psihologica a copilului pe Internet
se va tine cont si de mediul sau de socializare. (1)

Cercetarile teoretice si practice realizate de catre ILlnsikoBa Onbra 2004 si E¢umona Omnbra
2010, structureazd securitatea personald pe trei nivele. Primul nivel, se refera la evaluarea si
analiza primara a realitatii Tnconjurdtoare in raport cu criteriul ,,sigur — periculos”, de cétre
procesele psihice (senzatii, sentimente, perceptii, gandire, idei). Al doilea nivel, prevede evaluarea
si analiza secundard a realitdtii Inconjuratoare si a unui viitor sigur prin caracteristicile personale
ale unei persoane (orientarea personalitdtii, trasaturile individuale de caracter, viziunea asupra
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lumii). La al treilea nivel se ia o decizie si se implementeaza un model comportamental bazat pe
competente sociale, profesionale, psihologice in domeniul securitatii. Astfel, securitatea
psihologica a unei persoane este determinatd de un complex de trdsaturi cognitive, emotional-
volitive, orientarea si viziunea sa asupra lumii, care se formeaza in procesul de socializare. (2)

Acum mediul informational devine principalda forma de socializare a copiilor si
adolescentilor. Pe fonul scaderii importantei familiile si a scolii ca mediu de socializare, spatiul
virtual capatd mai multd incredere in fata copiilor fiind ,,deschis” sa raspundd necesitatilor
acestora. In acelasi timp, Internetul este in continui crestere, iar copiii moderni sunt atrasi de acest
mediu ajungand sa fie utilizatori avansati si sd se orienteze cu usurintd in acest spatiu folosind
orice tip de informatii. Datoritd dezvoltarii moderne a tehnologiilor internetul nu este limitat n
spatiu, copiii avand acces oriunde s-ar afla, acasa, la scoald sau in spatiu public, facandu-i tot mai
vulnerabili fatd de anumite continuturi sau comunicari periculoase varstei acestora. Totodata,
avand acces nelimitat de conectare cu mediul online copiii devin mai creduli acestui mediu si le
este mai usor sd gaseasca o informatie pe Internet decat sa intrebe parintii. Respectiv, cantitatea
de informatii disponibile si gradul de influentd afecteazd in mod direct socializarea cu familia,
scoald sau prietenii din viata reald, iar aceste circumstante pot fi considerate ca factori ce
influenteaza securitatea copiilor, viziunea asupra lumii, pozitia sociala care inca se afla in stadiul
de formare si acceptare. (9)

Copiii sunt ,,prizonierii” interesului fatd de noi descoperiri, de noi provocari. Mai ales a
posibilitatilor pe care le ofera spatiul virtual, cu comunicare fara hotare. Ei sunt de cele mai multe
ori tentati si se increadd unui striin pe Internet. In plus, sunt mai vulnerabili decat varstnicii in
fata unui abuzator sexual, deoarece deprinderile lor sociale nu sunt suficient dezvoltate, ceea ce,
in consecinta, nu le permite sa identifice unele semnale, ce prevestesc un risc, cum ar fi o lauda
simulatd sau o remarca neadecvata la care abuzatorii recurg cel mai des in timpul conversatiilor.
Acestia din urma exploateaza lipsa experientei de viatd a copilului si nevoia de a se simti
importanti. Copiii rareori cunosc sau constientizeaza riscurile cu care se pot confrunta online, iar
parintii acestora — fie ca la fel nu constientizeaza, fie cd nu cunosc caror riscuri se pot supune copiii
lor in mediul online. (

Securitatea personald poate fi interpretatd ca rezistenta individului fata de influentele
mediului si capacitatea de rezilienta impotriva factorilor externi. Bazele construirii unui sistem de
protectie psihologica a copiilor fata de riscurile si amenintarile mediului online, pot fi determinate
tinaind cont de indicatorii securitdtii psihologice individuale a fiecdrui copil, cat si de
particularitatile sale de dezvoltare. Nevoia de utilizare a spatiului virtual este ireversibila. Aldturi
de informatii utile si necesare utilizatorii - copii se confruntd cu continuturi care pot afecta
dezvoltarea psiho-emotionala si pot provoca traume pe termen lung. Distributia necontrolata a
continutului nedorit este contrard obiectivelor de dezvoltare, educatie si crestere a tinerei generatii,
respectiv este necesar sa se creeze un sistem de protectie psihologica a copiilor fata de impactul
traumatic al mediului informational negativ, astfel ca copilul independent sd poata identifica
actiuni si comportamente corecte in mediul online. (9)

Pe langa factorii de risc, pentru a determina siguranta psihologica a unei persoane ar trebui
luat in considerare si factorii de protectie. O abordare extinsd a mecanismelor securitatii
psihologice a personalitatii sunt resursele, cele personale (interne) ca fiind calitati pe care le poseda
o0 persoand intr-o anumita situatie si de resurse mediu (externe). Resursele de mediu includ orice
ajutor si sprijin din partea organizatiilor sociale, atat institutiile statului, precum centre de suport
pentru familii si copii, cat si alte organizatii care ofera asistentd psihologica copiilor aflati intr-o0
situatie de viata dificila sau traumatizanta. Acestea pot fi linii de asistenta telefonica, grupuri de
sprijin si asistentd psihologica online/offline. In plus, resursele sociale includ abilitatile unei
persoane, capacitatea sa de a construi relatii cu diverse persoane, de a cauta ajutor si de a-l primi,
de a intelege propriile sentimente si experiente. Resursele de mediu pot include rude, prieteni,
colegi de clasa, profesori si psihologi. Ca o resursa pentru siguranta psihologica a unui copil poate
fi considerat profesorul, care joaca un rol important in oferirea unui sprijin psihologic necesar
elevilor care se confrunta cu situatie dificila, in lipsa unui psiholog scolar. Parintii, rudele si alti

151



adulti care pot fi considerate persoane de incredere a unui copil, de asemenea, sunt resurse
importante 1n a ajuta un copil sa depaseasca situatii traumatice. (1)

Strategia europeand, pentru un internet mai bun pentru copii Better Internet for Kids
(BIK+) propune crearea unui mediu in care copiii se simt in siguranta sa invete, sa se joace si sa
comunice. Strategia a fost adoptatd la 11 mai 2022 fiind componenta digitala a strategiei privind
drepturile copilului, care reflectda principiul digital ,, Copiii si tinerii ar trebui protejati si
Tmputernicit online. Aceasta noua strategie se bazeaza pe un proces amplu de consultare a opiniei
copiilor, completat de consultari specifice cu parintii, profesorii, statele membre, industria TIC si
media, societatea civila, domeniu academic si organizatii internationale. Prin urmare, BIK+ isi
propune sa completeze si sd sprijine implementarea n practicd a masurilor existente pentru
protectia copiilor online si de a le dezvolta abilitati necesare pentru o navigare in siguranta in
mediul online. Viziunea acestora este de a oferi servicii online adecvate varstei fiecarui copil si
actiuni incadrate pe trei piloni:

1. experiente digitale sigure pentru copiii fatd de continuturi, comportamente, contacte si
riscuri online daunatoare si ilegale in calitate de tineri consumatori si pentru a le imbunatati
bunastarea online printr-un mediu digital sigur, adecvat varstei, creat intr-un mod care
respecta interesul superior al copiilor;

2. abilitarea digitala, astfel incat toti copiii, inclusiv cei aflati in situatii de vulnerabilitate, sa
dobéndeasca abilitatile si competentele necesare pentru a face alegeri corecte si a se
exprima in mediul online 1n siguranta si n mod responsabil;

3. participarea activa a copiilor, oferindu-le oportunitatea de exprimare libera in mediul
digital, cu implicarea n activitati gestionate de copii pentru a promova experiente pozitive
si sigure online. (7)

Republica Moldova a fost supusd mai multor studii despre siguranta online prin
intermediul cdrora se atesta utilizarea Internetului tot mai frecvent de catre copii, acestia fiind
expusi diferitor riscuri. Fenomenul 1n sine indicd necesitatea dezvoltdrii unor actiuni complexe
privind implicarea tuturor actorilor responsabili de protectia copiilor, cum ar fi: scoald, familie,
societate si crearea competentelor care sa-i ajute s adopte un comportament responsabil, sa
navigheze fara riscuri In mediul online. Datoritd mai multor eforturi, in anul 2022 s-a reusit
aprobarea Standardelor pentru protectia si siguranta copiilor/elevilor in mediul online, care au
scopul sa asigure un minim necesar de actiuni pe care trebuie sa le dezvolte institutiile de
invatamant general, pentru a consolida efortul de promovare a sigurantei online si creare a unui
mediu sigur si protejat pentru copii/elevi, stabilirea criteriilor de informare a cadrelor didactice,
parintilor si a copiilor/elevilor despre siguranta online, cu regularitate. (6)

In lucrarea sa, baesa Mpuna remarca ci principalele resurse sociale pot fi considerate relatiile
sociale si factorii de mediu. Resursele personale, cu ajutorul cdrora poate identifica riscuri si gasi
solutii sunt toate abilitdtile, cunostintele si competentele unei persoane, a unui nivel ridicat de
stima de sine si bunastare emotionald, rezilientd, orientari valorice, independenta, motivatie pentru
crestere personald si optimism. Astfel, la baza modelului de securitate psihologica a unui copil se
afla raportul dintre mediul de viatd, mediul scolar si mediul online in ceea ce priveste impactul lor
psihologic. Atat resursele sociale cat si cele personale ale unui copil, contribuie la reducerea
impactului negativ al spatiului virtual si sustin starea de sigurantd psihologica a copilului in
interactiunea sa cu mediul. (1)
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Abstract

Bullying-ul in scoli este o problema sistemica ce afecteaza toate scolile din Romania si nu numai.
Conform unui studiu oferit de Fundatia Salvati copiii, in doar cele 10 minute de pauza la scoala, 1
din 4 copii din scolile romanesti este victima a bullying-ului, in mod repetat. La nivel european,
Romania se situeaza pe locul 3 in clasamentul celor 42 de tari in care a fost investigat fenomenul,
potrivit unul raport al Organizatiei Mondiale a Sanatatii (OMS), cu 17% dintre copiii de 11 ani
care au recunoscut ca au agresat alti elevi cel putin de trei ori in luna anterioara, procentajul celor
de 13, respectiv 15 ani, fiind de 23%. Cele mai noi date procesate la nivelul Ministerului Educatiei
Nationale (MEN) pentru anul scolar 2014-2015 vorbesc despre 18.783 de cazuri de violenta la
nivel national. Conform aceluiasi studiu, 3 din 10 copii sunt exclusi din grupul de colegi, 3 din 10
copil sunt amenintati cu bdtaia sau lovirea de cétre colegi si 1 din 4 copii a fost umilit in fata
colegilor. Studiul de fata iti propune identificarea nivelului de constientizare a fenomenului de
bulliyng intre elevi, a gradului de agresivitate la elevii din ani terminali , clasele a IV-a si a VIII-
a, identificarea principalelor manifestari ale elevilor in fata constientizarii/ confruntarii
fenomenului de bulliyng dar si identificarea nivelului nevoii de interventie integratd scoald-
familie-copil, in fata fenomenului de bulliyng.
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