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Rezumat. In articol se discutd despre conceptul de amprenti digitala si necesitatea studierii amprentei
digitale la nivel organizatoric, la nivel de stat. Este prezentat un chestionar elaborat pe tema ,,Amprenta
digitala”. Este analizat gradul de constientizare a elevilor In domeniul crearii si gestionarii amprentei lor
digitale. Este fundamentatd necesitatea dezvoltarii competentelor si abilitatilor in ceea ce priveste crearea
si gestionarea unei amprente digitale pentru a asigura starea de securitate In mediul informational.
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Abstract. The article considers the concept of a digital footprint. The awareness of students in this area is
analyzed. The didactic aspects of the formation of skills and abilities in terms of the formation and
management of the digital footprint to ensure the state of security in the information environment are
presented.
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Introducere

O mare oportunitate pentru analiza vulnerabilitatilor informationale este amprenta
digitald. O amprenta digitald este o serie nestructurata de date pe care un utilizator o lasa
in reteaua globala de informatii: o achizitie cu un card de credit, o interogare de cautare,
miscare cu un smartphone, aprecieri pe retelele sociale. Analiza amprentei digitale a unui
utilizator ne permite sd modelam caracteristicile sale comportamentale si sd folosim
aceste date in diverse scopuri: oferirea de bunuri intr-un magazin online, influenta
informationala si psihologica si multe altele.

Amprentele digitale pot fi active sau pasive. Utilizatorul insusi lasd o urma digitala
activa: pagini pe retelele sociale, completarea formularelor pe site-uri web, activitare pe
site-uri web. O amprentd digitala pasiva este colectatd de site-uri web: adresa IP,
informatii despre sistemul de operare, browser si extensii, fus orar etc.

Companiile revizuiesc din ce in ce mai mult profilul digital al unui candidat pentru

a reduce riscul unor viitoare riscuri reputationale si financiare pentru organizatie.
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Atacatorii studiaza amprenta digitala a unei persoane in activitdtile lor ilegale. Agentiile

guvernamentale sunt, de asemenea, interesate de extinderea datelor despre cetéteni [2].

Metode si materiale aplicate

In cadrul lucrarii de proiect in studiul disciplinei ,,Securitatea informatiei”,
impreund cu studentii, a fost elaborat un chestionar privind fenomenul ,,amprenta
digitald”:

1) Varugam sa indicati sexul dvs.

2) Va rugam sa indicati varsta dvs.

3) Varugam sa indicati nivelul dvs. de educatie.

4) Daca sunteti student, indicati anul de studii.

5) Folosesti retele publice wi-fi (de exemplu, intr-o cafenea)?

6) Parola dumneavoastra pentru retelele sociale contine: a) doar numere; b) numai
litere; c) cifre si litere; d) litere mari si mici, cifre, simboluri diverse.

7) Folositi un VPN? (, Virtual Private Network” inseamna ,,retea privata virtuala”.
Acesta este un serviciu care va permite sa ramdnefi privat pe Internet si pe retea.
Un VPN stabileste o conexiune sigurd, criptata intre computerul dvs. si Internet,
oferind un tunel privat pentru date si comunicatii atunci cand se utilizeaza retele
publice).

8) A fost piratat vreodata contul tau de retea sociala, de e-mail sau de mesagerie?

9) Utilizati conturi ale altor servicii pentru a va autoriza (de exemplu, conectati-va la
Instagram prin Facebook)?

10) Schimbati des parolele pentru conturile de retele sociale?

11) Ce informatii postezi despre tine pe Internet? a) informatii detaliate: nume complet,
numar de telefon, varsta, fotografii; b) numai datele necesare inregistrarii; c¢) Nu
postez nicio informatie despre mine.

12) Sstudiati profilul unei persoane pe retelele de socializare inainte de a merge pentru
prima data la o intdlnire reala?

13) Vi se cere sa va inregistrati pe un site terta parte. Ca informatii personale, vi se
cere sa furnizati o adresa de e-mail sau sa va inregistrati folosind un cont de retea
sociala. Ce metoda vei alege?

a) Voi alege un e-mail: este convenabil §i nu este nevoie sa introduc date
suplimentare
b) Ma voi conecta printr-o retea de socializare, astfel incdt totul sa fie legat de
acesta
c) Imi voi crea un cont nou.
14) E-mail, retele sociale, mesagerie instant, aplicatie bancara, magazine online.

Fiecare necesita un login si o parola. Ce faci de obicei?: a) Am o singura parola
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pentru toate conturile; b) memorizez toate parolele sau le notez intr-un carnetel; c)
Imi trimit login-ul si parola prin messenger, astfel incdt sd le pot gdsi rapid mai
tarziu.

15) Va inregistrati pe o retea sociala noud. Profilul tau va fi privat sau public?:
a) bineinteles deschis, nu am nimic de ascuns;
b) o voi face privata: nu vreau ca strdainii sa stie cum traiesc.

16) Vizitezi canalul tau de stiri preferat in fiecare zi. Ce date crezi ca ,,colecteaza’ site-
ul despre tine?
a) nu colecteaza niciunul;
b) aduna ceva, dar nu pot spune ce anume;,
c¢) colecteaza numai date de locatie (daca este activata geolocalizarea);

d) colecteaza datele pe care eu insumi le indic.

Rezultate obtinute

La sondaj au participat 101 studenti din trei niveluri de Tnvatdmant: invatdmant
neprofesional, iInvatamant secundar profesional si invatdmant superior.

Majoritatea respondentilor folosesc adesea retele publice Wi-Fi, ceea ce creste
riscul scurgerii de date. 20,8% dintre respondenti folosesc rar retelele publice, 20,8%
uneori, 19,8% intotdeauna. Si doar 9,9% dintre respondenti nu folosesc niciodata retele
publice Wi-Fi. Aceasta inseamna ca traficul lor este protejat si, prin urmare, greu de
urmdrit de catre un atacator care se conecteaza la acelasi punct de acces si foloseste un

software special care le permite sa analizeze traficul (Figura 1).

Distributia raspunsurilor la intrebarea ,,Folositi retele
publice Wi-Fi?”
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Figura 1. Frecventa utilizarii Wi-Fi in locuri publice, %
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La intrebarea ,,Ti-a fost piratat vreodatd contul de socializare, de e-mail sau de

mesagerie instant?” majoritatea respondentilor au raspuns afirmativ si ei.

7,9% dintre

respondenti nu stiu daca reteaua lor sociald a fost piratatd. Aproape jumadtate dintre

respondenti (48,5%) sustin cd contul lor de socializare a fost piratat. Partea rdmasa

(43,6%) dintre studenti isi monitorizeaza securitatea conturilor in spatiul cibernetic si {i

impiedica sa fie piratati (Figura 2).

Distributia raspunsurilor la intrebarea ,,Contul dvs. de pe
retelele sociale, e-mail sau mesagerie instant a fost piratat

vreodata?”
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Figura 2. Frecventa piratarii retelelor sociale, pers.

La intrebarea ,,Va fi cu acces deschis noul profil la crearea unui cont nou”, 57%

dintre respondenti au raspuns afirmativ, 43% il vor face privat. Si aceastd tendinta se

observa la toate categoriile de varsta ale respondentilor (Figura 3).

Analiza raspunsurilor la intrebarea ,,Te inregistrezi pe o
noua retea sociala. Profilul tau va fi privat sau public?”
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Figura 3. Tip de profil creat pe o noua retea sociala, pers.
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Dupa cum se poate observa din sondajul studentilor, multi iau destul de usor
formarea amprentei lor digitale. Putem oferi mai multe recomandari pentru protejarea

datelor cu caracter personal si gestionarea reputatiei online.

Concluzii

In prezent, amprenta digitald actioneazi de fapt ca o amprenti a vietii si a
personalitdtii, pe baza cdreia este posibil sd se creeze un portret al utilizatorului: sa
determine nivelul de dezvoltare intelectuald si starea mentald, sa identifice interese si
nevoi de baza, sd-si dezvaluie statutul social si perspectiva. O amprentd digitald poate
avea un impact negativ asupra finantelor si reputatiei unei persoane. Este necesar sd se
studieze in cadrul disciplinelor ciclului informational modalitatile de formare si control a
amprentei digitale. Cunoasterea principiilor formarii si managementului amprentei
digitale permite reducerea riscurilor financiare si de reputatie atat pentru persoane fizice,

cat si pentru organizatii.
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