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Rezumat. Algebra liniard are aplicatii in diverse domenii: geometria analitica, analiza functionala, stiintele
naturale, stiintele sociale, economie, etc. In prezentul articol sunt cercetate aplicatiile algebrei liniare in
sistemul de criptare Hill si in cel de permutare. Sunt prezentate metode de criptare si metode de decriptare a
mesajelor. La baza metodelor prezentate se afla notiunile de modulo p si matrice.
Abstract. Linear algebra has applications in various fields: analytical geometry, functional analysis, natural
sciences, social sciences, economics, etc. This paper investigates the applications of linear algebra in Hill
encryption and permutation. Encryption methods and message decryption methods are presented. At the base
of the presented methods are the notions of p-module p and matrix.
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Algebra liniara este ramura matematicii care studiaza vectorii, spatiile vectoriale
(numite si spatii liniare), transformarile liniare si sistemele de ecuatii liniare. Spatiile
vectoriale sunt o tema centrald in matematica modernd. Astfel, algebra liniarad este utilizata
pe scara larga atat in algebra abstracta cat si in analiza functionald. Algebra liniara are de
asemenea o reprezentare concretd in geometria analiticd. Are aplicatii numeroase in stiintele
naturale si stiintele sociale, intrucat sistemele si fenomenele neliniare pot fi adesea
aproximate printr-un model liniar.

Daca spatiul vectorial are fixata o baza, atunci fiecare transformare liniard poate fi
reprezentata printr-o tabelda de numere denumitd matrice. Studiul detaliat al proprietatilor
matricelor si al algoritmilor ce lucreaza pe matrice, cum ar fi determinantii Sau vectorii
proprii, se considera a fi parte a algebrei liniare.

Metoda generald de a gisi un mod de abordare liniar pentru o problema, de a exprima
aceastd abordare in termenii algebrei liniare, si apoi de a o rezolva daca e nevoie prin calcul
matriceal, este una dintre metodele cele mai general valabile din matematica [2].

Sistemul de criptare Hill este 0 metoda de substitutie poligrafica bazata pe algebra
liniara, mai exact, bazata pe calcule efectuate dupa modulo p [1]. A fost creat de catre Lester
Hill in anul 1929. In faza de preprocesare delimitatorul de spatiu este ignorat sau inlocuit
cu caracterul cel mai putin frecvent din limba in care este textul clar (in limba romana Q).

Algoritmul proceseaza un bloc de date M de n caractere/litere, cheia de criptare fiind
reprezentata de o matrice K de dimensiune n x n, inversabila dupa modulo p.

Existd doud clase ale algoritmului Hill pentru care regulile de criptare diferd prin
ordinea 1n care se efectueaza inmultirile: prima clasa are ca reguld de cifrare operatia de

51


https://ro.wikipedia.org/wiki/Matematic%C4%83
https://ro.wikipedia.org/wiki/Vector
https://ro.wikipedia.org/wiki/Spa%C8%9Biu_vectorial
https://ro.wikipedia.org/wiki/Transformare_liniar%C4%83
https://ro.wikipedia.org/wiki/Sistem_de_ecua%C8%9Bii_liniare
https://ro.wikipedia.org/wiki/Algebr%C4%83_abstract%C4%83
https://ro.wikipedia.org/w/index.php?title=Analiz%C4%83_func%C8%9Bional%C4%83&action=edit&redlink=1
https://ro.wikipedia.org/wiki/Geometrie_analitic%C4%83
https://ro.wikipedia.org/wiki/%C8%98tiin%C8%9Be_naturale
https://ro.wikipedia.org/wiki/%C8%98tiin%C8%9Be_naturale
https://ro.wikipedia.org/wiki/%C8%98tiin%C8%9Be_sociale
https://ro.wikipedia.org/wiki/Matrice_(matematic%C4%83)
https://ro.wikipedia.org/wiki/Algoritm
https://ro.wikipedia.org/w/index.php?title=Determinant&action=edit&redlink=1
https://ro.wikipedia.org/wiki/Vector_propriu
https://ro.wikipedia.org/wiki/Vector_propriu

inmultire C = MK cu decriptarea M = CK™, iar a doua clasa foloseste regula de criptare

inmultirea C = KM, avand decriptarea corespunzitoare M = K-1C,

T
Masina pentru cifrul lui Hill

Dacd matricea K este simetrica (matricea K si transpusa ei sunt egale), atunci regulile
de criptare pentru cele doud clase sant echivalente.

In cazul alfabetului latin p = 26, cheia de criptare K trebuie si fie o matrice inversabila
dupa modulo 26, iar in cazul alfabetului roman p = 31, matricea K trebuie sa fie inversabila
dupa modulo 31.

Prin urmare, daca definim un numar intreg fixat d (d > 2) si costruim multimile: P = C
= 7%, K = {K: K e Ku(Z2), det(K) = 0}, atunci o cheie de criptare este 0 matrice patrata K
nesingulard/nedegeneratd de dimensiune d, cu elemente din Zz, iar K formeaza cheia de
decriptare.

Textul clar pt se imparte in blocuri de lungime d: pt = aa02 ... an, |ai | = d (ultimul bloc
se completeaza eventual cu 0 pana a ajunge la lungimea d). Textul criptat va fi ct = 14, . . .
P, unde fi = ex(ai) = ai -K (mod 26), (1 <i < n). Pentru decriptare se foloseste relatia dk(5i)
=i - K1 (mod 26).

Sa ludm de exemplu d = 3 si cheia

8 5 10 6 24 1
K= (21 8 21), cu inversa K™ = (13 16 1{]).
21 12 8 20 17 15
Daca textul clar pt este ERI SAU DUS, atunci vom avea:
a1=ERI=(4 17 8),a2=SAU=(18 0 20)sias=DUS=(3 20 18).

Din relatiile

8 5 10
pr=a1-K(mod26)=(4 17 8)-(21 8 21):[11 18 19)=(L § T);
21 12 8
8 5 10
B2=az ‘K (mod26)=(18 0 2(])-(21 8 21):[13 12 2)=(s s c)
21 12 8
8 5 10
Pa=o03-K(mod26)=(3 20 13)-(21 8 21):[16 1 22)=(@ B W)
21 12 8
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se obtine textul criptat LST SSC QBW.
Pentru a decripta criptotextul utilizdm relatiile: dx(8i) = Bi - K (mod 26), adica

6 24 1
dk(B1) = f1 - KX (mod 26) = (11 18 19)-(13 16 11:1):[4 17 8) =ERI;
20 17 15
6 24 1
d(f2) = f2 - Kt (mod 26) = (18 18 2)-(13 16 1{1):[18 0 20)=SAU;
20 17 15
6 24 1
di(Bs) = f3 - K™t (mod 26) = (3 20 13)-(13 16 1(1):(3 20 18) =DUS.
20 17 15

Astfel am obtinut ERI SAU DUS. La criptarea si decriptarea acestui text am folosit
formulele C = MK (pentru criptare) si respectiv, M = CK™! (pentru decriptare).

Sa realizam acum criptarea si decriptarea textului ERI SAU DUS dupa formulele C =
KM (pentru criptare) si respectiv M = K~1C (pentru decriptare). Vom considera:

4 17 8 18 0 20 3 20 18

061:((] 0 U),azz(ﬂ 0 U)SiOCs:(ﬂ 0 U)-
0 0 0 0 0
4 17 8
93 965 B
0 6 19

8 5 18 Cl 20 14 0 4
ﬁ2=K-a2(m0d26)—( 8 ) ( U) (14 0 4)

4

8 5
f1=K-a1(mod26)=|21 8
21 12

21 14 ﬂ

3 Eﬂ 24 14
={11 4 14 |.
11 4 1

B3 =K - az(mod 26) = (

IS

La decriptare vom obtine:

6 24 1 6 6 12 4 17 B
o1 =K1 p1 (mod 26) = (13 16 1{]) : (6 19 12) = (CI 0 U);
20 17 15 6 19 12 0 0 0
6 24 1 14 0 4 18 0 20
a2 = K™+ B> (mod 26):(13 16 1(1)'(14 0 4)=(U 0 U);
20 17 15 14 0 4 0 0 0
6 24 1 24 4 14 3 20 18
a3 =K1+ B3 (mod 26):(13 16 1(1)-(11 4 14)2({1 0 n).
20 17 15 11 4 14 0 0 0

Poate fi utilizata si o modificare a metodei a doua considerand a1 prima linie, o> — a doua

linie si a3 — a treia linie a unei matrice patratice de dimensiunea d = 3. Atunci primim:

83 5 10 4 17 8 22 24 6
C=l21 8 21/|-|18 0 20]=|5 23 4|
21 12 8 3 20 18 12 23 6

Prin urmare, textul criptat este WYG FXE MXG.
La decriptare avem:
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6 24 1 22 24 6 4 17 8 E R 1
M={13 16 10|-|5 23 4|=|18 0 20|=|S A U]
20 17 15 12 23 6 3 20 18 D u s

Sa luam, in continuare, d = 2 si cheia

K= G g) cu inversa K = @g 19?

Daca textul clar este o = FRAC, atunci vom avea
a=(F R)=( 17),we=0l c)=0@O 2).

) (vezi [1, pag. 14].

Din relatiile
pr=a1-K(mod26)=(5 17) - @ g) =(23 227=(x w);
p2= oz ‘K (mod 26) = (0 2)- @ g) =4 100=( K)

primim criptarea XWEK.

Sa ne situdm acum pe pozitia unui criptanalist: admitem ca am gasit dimensiunea d = 2
si Incercam sd determindm matricea K sau echivalent K cunoscand perechea (text clar, text
criptat) = (FRAC, XWEK).

Prin urmare, criptanalistul se afla acum in fata urmatoarei probleme: trebuie sa

z) cuab,c de {0,1,2,3, ..., 24,25}, astfel ca

R

Pentru a putea afla matricea (i z) criptanalistul trebuie sa afle inversa matricei

determine matricea K = (i

5 17

(5 1?). Deoarece det(',J 5

o ) = 10 si cmmdc(10, 26) = 2 > 1, rezulta ¢ 10~ (mod 26) nu

e . . 5 17 . s D n ) )
exista si deci matricea (U , ) nu este inversabild. Prin urmare, in acest caz, criptanalistul

nu poate determina cheia de criptare.
Admitem acum ca criptanalistul cunoaste criptarea unor texte clare selectate de el (este

atacul cu text clar): alege un text clar a carui matrice este inversabild si i1 afld criptarea. Fie
1 17
0 3
11 10
6 15

BRAD acest text clar cu matricea asociata A = ( ) Criptanalistul solicita criptarea lui

BRAD si primeste LKGP, de matricea asociata B = ( ) Deci el dispune de perechea

(BRAD, LKGP). Criptanalistul determind mai intai A~ = (é g), iar apoi din ecuatia A - K

= B, va determina solutia: K=A".B = G g) . (1(;[ ig) = @ g)

Complicatia care poate aparea este faptul ca nu toate matricele sant inversabile. Exista
o metoda directd de determinare a acestei proprietati. Daca determinantul matrice este 0, sau
are factori comuni cu modulul (adica factori ca 2 sau 13, in cazul modulului 26), atunci

matricea nu poate fi folosita in cifrul Hill. Din fericire, daca baza nu are factori mici, cele
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mai multe matrice au inverse. Riscul ca determinantul sa aiba factori comuni cu modulul
poate fi eliminat prin alegerea unui modul prim. In consecinti, o varianta utila de cifru Hill
adauga inca 3 simboluri pentru a creste modulul la 29. Pentru limba roméana cu diacritice
intotdeauna avem modulul 31, adica un numar prim.

Definitie. Fie n un numar natural nenul. Un cifru de permutare este un sistem (P, C, K, E,
D) unde P = C = Z7., K = Py. Pentru o cheie (permutare) = € Sy

ex(0102. .. an) = Ax(1)0x(2). .. Oa(), dx(B1 f2... BN) = 'Bﬂ_l(l)ﬁr:‘iczju---ﬁn-icn:r
La acest sistem de criptare, textul clar se imparte in blocuri de n (n > 2) caractere, dupa
care fiecarui bloc i se aplica o permutare = € P, (multimea permutarilor de n elemente).
Elementele n si z sunt fixate; z este cheia de criptare, iar 7! va fi cheia de decriptare.

Sa admitem cd avem cheia de criptare (; f ;

CRIPTOGRAFIE se imparte in blocuri de trei caractere:
c R D (T O (G R A ([F I E),
atunci textul criptat va fi:
(R 1 ¢ (tr oP) R A6 0 E F),
adica RICTOPRAGIEF.
Se poate de demonstrat ca un cifru de permutare este un cifru Hill. De exemplu,

). Atunci un text clar, de exemplu

0 1 0
permutarii (1 3) ii corespunde matricea de permutare [ 1 0 0 |.
2 1 3 00 1

De exemplu, dacé criptam cuvantul ARE dupa cifrul lui Hill, atunci obtinem RAE, iar
daca aplicam matricea de permutare, obtinem:

01 0
(0 17 4)-(1 0 u)z(w 0 4),
00 1

ceea ce reprezinta criptotextul RAE, adica se obtine acelasi rezultat.

Acest articol a fost elaborat in cadrul proiectului de cercetari stiintifice ,, Metodologia implementarii
TIC in procesul de studiere a stiintelor reale in sistemul de educatie din Republica Moldova din perspectiva
inter/transdisciplinaritatii (concept STEAM)”, Programul ,, Program de stat” (2020- 2023), Prioritatea IV:
Provocari societale, cifrul 20.80009.0807.20.
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