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Annotation. Detection Systems consist agent nodes deployed in a manner to collect information about
abnormal behavior of hosts in network. Adaptive agent to identificate intrusion can play an important role in
detecting and preventing security attacks. This paper presents current Intrusion Detection and Prevention
Systems and some open research problems to figure out a solution to prevent malicious activity in computer
system or network.
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Rezumat. Sistemul de detectare a intruziunilor este structurat din noduri de agenti adaptivi care au scop de
a colecta informatie despre comportamentul anormal al hosturilor in reteaua informationald. Agentii adaptivi
pentru identificarea intruziunii au un rol important in detectarea si prevenirea atacurilor si vulnerabilitatilor
in retele informationale. Aceasta cercetare prezinta sistemele actuale de detectie si prevenire a intruziunilor
si unele solutii pentru a preveni activitatea rau intentionata in sistemul informatic.
Cuvinte cheie: Identificarea intruziunilor, confidentialitatea, integritatea, accesibilitatea, IDS, IPS, IP adresa,
MAC adresa, agenti adaptivi, vulnerabilitatile.

1. Introducere

Identificarea intruziunilor in retele informationale a devenit o problemad extrem de
importantd la nivel national si international, de care trebuie sa {ind cont atat producatorii de
dispozitive periferice, cat si dezvoltatorii de softuri si sisteme de operare, precum si
administratorii de retea. Metode, tehnici si politici de securitate sunt bazate pe utilizarea de
componente hardware si pe dezvoltarea de solutii software capabile sa detecteze packete si
loguri suspecte considerate intruziuni. Fiabilitatea agentilor adaptivi pentru identificarea
intruziunilor trebuie sa constituie protejarea datelor prelucrate de catre hosturi si servere cu
respectarea princiilor de confidentialitatea, integritatea si accesibilitatea datelor in orice
moment. In principiu, dupa cum se va arita in continuare, detectia intruziunilor se bazeaza pe
capabilitatea de prevenire tarficul malitios. Aceasta ar asigura un nivel de securitate mai inalt,
deoarece ar bloca orice actiune malitioasd in sistemul informational. De aceea, sisteme
informationale, pe linia asigurarii au o problema comund de implementare a unor agenti
eficienti de detectie si prevenire a intruziunilor Pentru abordarea eficientd a acesteia, se
impune identificarea si evaluarea elementelor de protectie, astfel incat nimic sa nu fie omis,
iar politice de securitate sa aiba un tratament special de detectie si prevenire a intruziunilor.
2. Politici si procese de detectare si prevenire a vulnerabilitatilor

Politici si procese din cadrul schemei de management al vulnerabilitatilor trebuie sa fie
sustinute de sisteme pentru detectarea, analiza, prevenirea si rezolvarea eficienta, in timp util
a influentei atacatorului asupra securitatii si integritatii retelelor si serviciilor de comunicatii.

Sistemul detectare a  vulnerabilitdtilor reprezinta ansamblul elementelor
interdependente, intre care se stabileste o actiune dinamica pe baza unor standarte de
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vulnerabilitatilor ce afecteaza sau pot afecta securitatea si integritatea informationale, mai
precis procesul de furnizarea diferitor service catre utilizatorii sau hosturi. Acesta solutia de
detectarea vulnerabilititilor poate reuni mai multe tipuri de resurse — umane, operationale
precum si mijloacele de comunicatii si informatica [1].

Sistemul de detectare poate fi asimilat diverselor tipuri de metode de detectare a
incidentelor si vulnerabilitatilorl. Complexitatea sistemului de detectare poate fi proactiva sau
reactivd. Detectarea proactiva este procesul descoperirii unor activitdti suspecte sau
neobisnuite, care sd ofere indicatii privind posibilitatea producerii incidentelor, inainte ca
acestea sa afecteze resurse ale institutiei. Detectarea reactiva este procesul descoperirii unor
evenimente ce au afectat deja functionarea echipamentelor de comunicatii si informatica si
sistemele de operare. Pot exista situatii in care activitatile de detectare a incidentelor si
vulnerabilitatilor in retelele de comunicatii informationale sunt realizate de catre fortele de
protectie externi. Institutie trebuie sd detind capacitati de detectare, dar si de prevenire
vulnerabilitatilor. Pe langd colectarea informatiilor despre aparitia unor incidente si
vulnerabilitati din diverse surse, institutia trebuie sa utilizeze agenti sau sensoni adaptivi
specifice care sa le permita detectarea facilda, in timp util, a incidentelor ce pot afecta
securitatea si integritatea retelelor si serviciilor de comunicatii informatica.

3. Componentele sistemului de detectie si prevenirea intruziunilor

Sistemul de detectare a intruziunilor integreaza mai multe componente:
> Senzori si agenti pentru monitorizarea si analiza activitatilor in retea. Termenul
"senzor" este utilizat Tn mod obisnuit pentru detectarea si prevenirea care monitorizeaza
retelele, iar termenul "agent" pentru tehnologiile de detectarea si prevenirea care
monitorizeaza numai o singura gazda.
> Server de administrare este un dispozitiv care primeste informatii de la senzori sau
agenti si le administreaza. Unele servere de management efectueazad analize traficul pe care
au primit informatii si pot identifica incidente pe care senzorii sau agentii individuali nu le
pot face. Potrivit corelatiei, se potrivesc informatii despre evenimente de la mai multi senzori
sau agenti, cum ar fi gasirea evenimentelor declansate de aceeasi [P adresa sau MAC adresa.
> Server de baze de date este un server de baze de date cu un depozit pentru informatiile
despre evenimente inregistrate de senzori, agenti si servere de management.
> Consold este o interfata graficd destinatd pentru utilizatorii IDPS si administratori.
Consola este deobicei instalat pe desktop sau laptop standard calculatoare. Unele console sunt
utilizate numai pentru administrarea IDPS, cum ar fi configurarea senzori sau agenti si
aplicarea software-ului sunt actualizari, in timp ce alte console sunt utilizate strict pentru
monitorizare si analizd. Unele console IDPS oferd atat administrare cat si capacitati de
monitorizare [2].

Componentele sistemului de detectie si prevenire pot fi conectate intre ele prin retele
obisnuite s-au printr-o retea separata destinata pentru gestionarea softului de securitate
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fiecare agent pentru identificarea intruziunilor sau gazda de agent are o interfatd de retea
suplimentard, cunoscutd ca o interfatd de management care se conecteaza la reteaua de
administrare, iar gazdele sunt configurate astfel cd nu pot transmite niciun trafic intre
interfetele de management. Aceasta arhitecturd izoleaza efectiv reteaua de administrare de la
retele de productie, ascunderea IDPS de la atacatori si asigurarea faptului ca IDPS are latime
de banda adecvata pentru a functiona in conditii nefavorabile. Daca un IDPS este implementat
fard a o retea de gestionare separatd, o modalitate de Tmbundtétire a securititii IDPS este
crearea unei retele virtuale care utilizeaza o retea locala virtuald (VLAN) in cadrul retelelor
standard [3]. Utilizarea unui VLAN ofera protectie pentru comunicatiile IDPS, dar nu la fel
de multa protectie ca o retea separata de management.

IDS (Intrusion Detection System) este un sistem care verifica modulele retelei si
gaseste nodurile care nu functioneaza normal. IDS este o unitate suplimentard instalata la
clienti sau server sau ambele. Aceastd unitate este numitd agent pentru identificarea
intruziunilor.

Agent IDS functioneaza in trei etape esentiale: monitorizeaza comportamentul retelet,
detecteaza intruziune si raspunde la activitatea anormala.

In altele cuvinte, agentul IDS functioneazi in trei faze si fiecare fazi are o unitate cum
ar fi:

»  Unitate de colectare: Colecteaza datele de retea.

»  Unitate de detectare: realizeazd politica de detectare in consecintd
pentru a gasi intruziuni.

»  Unitate de raspuns: genereaza alerte in caz de detectare traficului suspecios [4].

Pentru fiabilitatea acestor sisteme sunt utilizate diferite abordari in functie de natura
arhitecturii retelei. In acesta cercetare explicdm diferite modalititi de instalare a IDS agent
si definesc, de asemenea, diferitele politici de detectare si prevenirea intruziunilor in retele
informationale. Agentul de detectare intruziunilor in retele informationale indeplineste o
sarcind importantd pentru securizarea retelei de la atacuri intruzive.

4. Sisteme de detectie a intruziunilor bazate pe retele IDS

Cercetatorii folosesc trei moduri de instalare a agentului IDS. Acestea moduri sunt pur
centralizat, pur distribuit si distribuit-centralizat in retea informationala.

Mecanism de instalare a agentului de detectare intruziunilor complet centralizat:
agenti adaptivi simt mediul si transmit informatii procesate la chiuvetd sau la baza de date.
Tot agentii imprastiate in zona senzorului comunica cu nod central unde traficul este catolagat
pe nivele de protectie In abordarea sistemului de detectie intruziunilor pur centralizat,
agentul este instalat in serverul de baze de date.
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Fig. 1. Exemplu de detectrare a vulnerabilitatilor in retele informationale

Mecanism de instalare a agentului IDS distribuit Nodurile senzorilor functioneazd in
mod distribuit. IDS agent este instalat in fiecare nod. Sarcina de baza este verificarea
comportamentul anormal al vecinilor, noduri la nivel local [5]. In procesul individual de luare
a deciziilor, agentul care detecteaza comportamentul anormal al altui agent trimite acesta
informatia in baza de date a sistemului de detectare si prevenirea intruziunilor. In procesul
decizional cooperativ, facand un nod care detecteaza comportamentul anormal al oricaror
nodul comunicd cu alte noduri si in final cu acel nod din retea informationala este declarat
malitios sau vulnerabil dupa votare. Daca majoritatea nodurilelor il valideaza, dupa care se
iau masurile corespunzatoare pentru a se asigura blocarea activitatii suspecioase sau Incalcari
ale politiciilor de securitatea informationald in functie de configuratie sistemului de detectiei
s1 prevenirii intruziunilor in sisteme informationale.

Ca solutii distincte de detectrarea si prevenire a intruziunilor in retele informationale
care trateaza problema securitatii informationale deosebim:

Snort este liderul in solutiile IDS cu sursa deschisd. Desi nu are o interfata grafica sau
o interfata de administrare usoara, instrumentul a castigat o acceptare larga ca solutie eficienta
IDS pentru o gamd largd de scenarii si cazuri de utilizare.. Snort foloseste atat detectia
intruziunilor pe baza de semnaturi, cat si metodele bazate pe anomalii si poate sa se bazeze
pe reguli sau semnaturi create de utilizatori provenind din baze de date cum ar fi Emerging
Threats [6].

Suricata este un concurent direct pentru Snort si foloseste o metodologie bazata pe
semnatura, o siguranta bazata pe reguli sau politici si o abordare bazatd pe anomalii pentru
detectarea intruziunilor. Pentru unii, solutia este o alternativa modernd la instrumentul
standard al industriei - Snort, cu capabilitati multi-threading, accelerare si detectarea
anomaliilor statistice multiple.

Bro IDS utilizeaza detectarea intruziunilor bazate pe anomalii si, de obicei, este utilizata
impreuna cu Snort, deoarece cele doud se completeaza reciproc destul de bine. Bro este de

fapt un limbaj specific domeniului pentru aplicatii de retea in care este scris IDS Bro.



Tehnologia este eficientd in special la analiza traficului si este adesea folosita in cazurile de
criminalistica si de utilizare asociata [7].

Security onion este de fapt o distributie Linux bazatda pe Ubuntu pentru IDS si
monitorizarea securitatii retelei, si consta in mai multe dintre tehnologiile open-source de mai
sus, care lucreaza in mod concertat unul cu celdlalt. Platforma ofera o detectare complexa a
intruziunilor, monitorizarea securitatii retelei si gestionarea jurnalului, prin combinarea celor
mai bune dintre Snort, Suricata, Bro - precum si alte instrumente cum ar fi Sguil, Squert,
Snorby, ELSA, Xplico[8].

5. Concluzii si propuneri

Sistemul de detectarea intruziunilor a devenit unul din componentele majore ale
securitatii sistemului informational. Analistii acestui concept au sesizat o contradictie intre
nevoia de comunicatii si conectivitate, pe de o parte, si necesitatea asigurarii confidentialitatii,
domeniul detectarii intruziunilor aratd ca metodele tehnice si programul de aplicare a
principiilor securitatii informationale sunt bine documentate si este foarte greu de ales vre-un
domeniu unde aceste metode nu sunt subiectul unei carti sau articolului.

Folosirea tehnologiilor avansate de protectie a sistemului informatic: IDS/IPS, solutii
antimalware de tip enterprise, criptare fisiere si conexiuni, acces la distantd prin VPN va
contrebui esential la ridicarea capacitatii de securitatea informationald precum si solutii de
monitorizarea securitdtii retelei. Toate aceste masuri de integrarea agentilor adaptivi pentru
detectarea si prevenirea intruziunilor trebuie sa facd fatd vulnerabilitdtilor actuale in retele
informatonale. Pierderea sau distrugerea in totalitate sau partiald a datelor poate avea efecte
dezastruoase asupra securitatii si integritatii institutiei, astfel trebuie de respectat regulile de
securizare a informatiei i respective de urmarit si de aplicat cele mai sigure instrumente de
securizare si protectie a informatiei.
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FIZICA STARII CONDENSATE, MECANICA CUANTICA SI FORMAREA
FIZICIENILOR. TRASEE SEPARATE VERSUS DOMENII COMPLEMENTARE
lon Zubac, Institutul de Fizica Aplicata
Rezumat. Mecanismul de pregétire a cadrelor calificate in domeniul fizicii pretinde atingerea unor tinte, si
rezultatul acestui proces depinde de actiunea mai multor factori, inclusiv de indeplinirea responsabild a
sarcinilor concrete specifice programei universitare. Solutii menite sa sprijine nivelul de formare a studentilor
in domeniul respectiv ar putea fi identificate daca, in prima instantd, se stabilesc forma actuala si premisele
acestui mecanism. Dinamica pregatirii cadrelor 1nalt calificate in domeniul de care vorbim scoate in prim plan
doud ramuri: fizica stirii condensate si mecanica cuantica. In articol sunt discutate aspecte din procesul de
pregatire a cadrelor calificate in fizica in contextul pseudo-aplicarii sistemului bolognez in Republica Moldova.
Cuvinte-cheie: formarea specialistilor, materie condensatd, predare-invatare, mecanica cuantica, traseu

educational, progres.

Abstract. The training mechanism for physics qualified cadres requires the achievement of targets, and the
outcome of this process depends on the action of several factors, including the responsible fulfillment of the
task specific to the university program. Solutions directed to support the level of training of students in physics
could be identified if the current form and the prerequisites of this mechanism are established in the first
instance. The dynamics of the training of highly qualified cadres in the field we are talking about, brings out
two branches: condensed matter physics and quantum mechanics. The aspects of the process of qualified
physicists training in the context of the pseudo-application of the Bolognese system in the Republic of Moldova
are being discussed.

Keywords: training of specialists, condensed matter, teaching-learning, quantum mechanics, educational path,
progress.

In scopul identificirii unor solutii la intrebiri necesare cunoasterii naturii in procesul
neintrerupt al dezvoltarii civilizatiei, umanitatea diferentiaza perceperea lumii Inconjuratoare
folosind grupul stiintelor naturii, unde fizica efectiv ocupd locul cel mai fundamental.
prezente, progresul stiintific tehnic sunt doar cateva dintre realitdtile omniprezente pe care
orice societate le suporta, care in loc de a fi tratate cu neglijenta, trebuie admise si facilitate
in modul cel mai responsabil. Acestea ne determina din start sa ne interesim de starea
condensata a materiei, ceea ce poate fi realizat cu ajutorul fizicii starii condensate. Desi este
0 ramurd ceva mai noud, aceasta marcheaza rezultate neobisnuite, extraordinare si atit de
necesare progresului tehnologic.

Una dintre tendintele de restructurare a invatamantului prin prisma pseudo-reformelor

derulate la nivel national pe parcursul ultimilor ani este relationata inclusiv de intervenirea



