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ANALIZA VULNERABI LITA’[II DE SECURITATE
A RETELELOR INFORMATIONALE
Claudia Hlopeanicov, asistent universitar

Academia Militara a Fortelor Armate “Alexandru cel Bun”
Abstract. Vulnerabilitatea este o slabiciune a sistemului care permite o actiune neautorizata. Acestea sunt erori
care apar 1n diferite faze aale dezvoltarii, respective folosirii sistemelor informationale.
Key words. vulnerabilitate, sistemul informational, retea de calculatoare.

Introducere

Problemele de securitate din orice tip de retea de calculatoare provine dintr-0
contradictie fundamentald a Internetului si anume caracterul public dorit de utilizatori pentru
orice resursa informationala si nevoia de securizare a informatiilor si a retelei in sine fata de
atacurile persoanelor rau-intentionate care urmaresc compromiterea, preluarea, modificarea
sau distrugerea informatiilor ori Intreruperea functionarii retelei.

Datorita dezvoltarii tehnologiei, sistemul informatic a devenit un instrument de
comunicare indispensabil. Dar orice mijloc de comunicare, mai ales cand mediul de
comunicare este un mediu nesigur, cum este Internetul, prezinta riscuri. Utilizarea sistemelor
informatice conectate la Internet in domenii diferite precum domeniul militar sau domeniul
comercial face ca acest risc sa creasca.

Sistemele informationale s-au demonstrat vulnerabile in fata atacurilor de pe Internet, la
accesdrile neautorizate a sistemului, la modificari sau distrugeri de informatii, accidentale sau
intentionate. Atenuarea si corectarea acestor vulnerabilitdti a devenit o obligatie atit pentru

institutii cit si pentru persoanele fizice pentru protejarea informatiilor.
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Securitatea informationala a retelelor de calculatoare

Securitatea se poate pune in aplicare prin diverse metode pornind de la incuierea
incaperilor cu calculatoare si a calculatorului insusi, protejarea informatiei a intrdrilor in
reteaua de calculatoare cu parole, folosirea sistemelor de protejare a fisierelor de date pentru
impiedicarea distrugerii acestora, criptarea liniilor de comunicatii din retelele de calculatoare
si ajunge pana la folosirea unor tehnologii speciale pentru impiedicarea interceptarii
diferitelor radiatii emise de echipamentele de calcul in timpul functionarii normale a acestora.

De aceea, informatiile stocate si/sau transmise in/din sistemele de calcul si retele devin
vulnerabile. Internetul este o structurd deschisa la care se poate conecta un numar mare de
calculatoare, fiind deci greu de controlat. De aceea, putem vorbi de vulnerabilitatea retelelor,
manifestatd pe variate planuri. Un aspect crucial al retelelor de calculatoare, in special al
comunicatiilor prin Internet, il constituie securitatea informatiilor.

In cazul Internet-ului, adresele diferitelor noduri si servicii pot fi determinate usor. Orice
posesor al unui calculator personal cu conectivitate la Internet, avand cunostinte medii de
operare poate incerca sa forteze anumite servicii cum ar fi conectarea la distantd cu ajutorul
protocoalelor ca telnet, ssh, remote connection, transferul de fisiere FTP (File Transfer
Protocol, https://ru.wikipedia.org/wiki/FTP) sau posta electronica (e-mail). O retea de
calculatoare este o structura deschisa la care se pot conecta noi tipuri de echipamente. Acest
lucru conduce la o largire necontrolatd a cercului utilizatorilor cu acces nemijlocit la resursele
retelei.

Vulneribilitatea sistemelor informationale

hardware, software sau umana. Din punct de vedere sofware, existd mai multe tipuri de
vulnerabilitati: care maresc privilegiile utilizatorilor locali fard autorizare, care permit
utilizatorilor externi sa acceseze sistemul in mod neautorizat si care permit implicarea
sistemului Intr-un atac asupra unui grup de utilizator.

Vulnerabilitatea retelelor se manifesta pe doua planuri:

— posibilitatea modificarii sau distrugerii informatiei, adica atacul la integritatea ei fizica;
— posibilitatea folosirii neautorizate a informatiilor, adica scurgerea lor din cercul de
utilizatori stabilit.

Retelele sunt ansabluri complexe de calculatoare. Este foarte dificil sd se obtina o
schemd completa a tuturor entitatilor si operatiilor existente la un moment dat, astfel incat
retelele sunt vulnerabile la diferite tipuri de atacuri sau abuzuri.

In viitor, retelele de calculatoare vor deveni o parte esentiald din viata sociald si
individuald. De functionarea lor corectd depinde activitatea diferitor institutii §i chiar
personald. Pe masura ce calculatoarele personale pot fi conectate de acasa in retele, o serie de
activitati pot fi facute de persoane particulare. Luind in consideratie, tipurile de date pe care
persoanele le pot citi, care sunt celelalte persoane cu care pot comunica si la ce programe au



acces. Tot mai multe informatii memorate in fisiere devin posibil de corelat prin intermediul
retelelor.
Metode de protectie a sistemelor informatice

In prezent informatia inseamna puterea, drept pentru care tot mai multe persoane
incearca sa obtina informatii pe toate cdile posibile. Important s cunoastem cum sa protejam
informatiile. Cea mai buna aparare fata de acesti atacatori este evitarea conexiunii in retea a
sistemelor care contin informatii importante si controlul strict al accesului fizic la acestea.

Conceptele de baza in securizarea unui sistem informatic, sunt urmatoarele:

- controlul accesului la sistem asigura ca utilizatorii neautorizati nu pot patrunde in
sistem §i incurajeaza (uneori chiar forteaza) utilizatorii autorizati sa fie constienti de
necesitatea securizarii computerelor. Controlul accesului se extinde de la masurile primare, la
masuri de jurnalizare (prin mentinerea unui log) a tuturor conexiunilor si a operatiilor efectiv
executate pe durata conectarii. Controlul accesului la date asigura monitorizarea persoanelor
care au acces la date, tipul datelor accesate si scopul accesului. Sistemul trebuie sa suporte un
control selectiv al accesului, permitand unui utilizator sa determine daca altii pot citi sau
modifica datele sale. Administrarea sistemului si implementarea politicii de securitate constau
in realizarea, planificarea si efectuarea unor proceduri independente care fac un sistem sigur
si urmaresc delimitarea cu precizie a responsabilitatilor administratorului de sistem, instruirea
adecvata a utilizatorilor si controlarea lor, pentru a fi siguri cd politicile de securitate se
respecta. Aceasta categorie implica un management de securitate a computerelor global, prin
indicarea amenintarilor carora trebuie sa le faca fata sistemul si printr-0 evaluare a costurilor
de protectie impotriva lor. Arhitectura sistemelor de calcul si a retelelor de calculatoare, ca
rezultat al proiectarii sistemului (mai ales intr-un sistem informatic care manipuleaza date
confidentiale) are la baza, pe langa criteriile de performanta si eventual de cost, criterii si
reguli clare referitoare la securitatea respectivului sistem.

- criptarea este o altda metoda importanta de protejare a informatiilor sensibile stocate in
sistemele de calcul, dar si a celor care sunt transmise pe liniile de comunicatie. Informatiile
care sunt criptate rdman sigure chiar daca sunt transmise printr-o retea care nu oferd o
securitate intrinseca puternicd deoarece chiar si in cazul interceptarii acestea nu pot fi intelese
direct. In multe versiuni ale unor sisteme de operare, fisierele care contin parolele
utilizatorilor se stocheaza in forma criptatd. De asemenea, arhivele in care se pastreaza datele
sau documentele cu care compania sau organizatia respectivd nu mai lucreaza pentru o
perioadd mai mare de timp sunt criptate si abia apoi puse la pastrare. Criptarea a devenit cea
mai populara metoda de protectie, att pentru comunicatii, cat si pentru datele cu caracter
secret.

Pe masura constientizarii beneficiilor aduse de utilizarea criptarii, a dezavantajelor lipsei
de protectie a informatiilor si a faptului ca tehnologia de criptare a devenit mai accesibila,
criptarea devine o metoda atractiva de protejare a datelor, indiferent daca este vorba de date

secrete transmise prin retea sau date obisnuite stocate in sistemul de calcul.



Concluzie

Odata cu evolutia tehnologicd din ultimii ani si datoritd mediului electronic de
transmitere, stocare si gestionare a informatiilor din secolul prezent, un secol al vitezei si al
globalizarii, se pune tot mai des problema securitatii informatice.

Pentru a mentine un nivel de securitate individuala si sociala cat mai ridicat, dat fiind
faptul cd produsele hardware si software evolueaza constant, sunt conceptii umane, cu
vulnerabilitati, care pot fi exploatate de anumite persoane prin contra metode sau inginerie
inversa, un volum tot mai mare de date si informatii necesita o protectie adecvata si un nivel
de clasificare corespunzator.

Adaptarea permanentd a procesului de instruire, in ansamblul sdu, la particularitatile
sistemelor informatice ale Aliantei va determina favorabil realizarea capabilitatilor
operationale ale fortelor si implicit, un sistem performant de instruire, va determina o
gestionare corectd, completd si protejatd a informatiilor pentru aparare si a sistemelor
informatice si mediilor diferite de stocare, transport, colectare si distribuire specifice.
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STUDIUL RENGHENO-STRUCTURAL A FILMELOR SUBTIRI SB(FE)
Igor Postolachi, UST, Moldova
Mariana Osiac, UCV, Romania
Abstract. X-ray diffraction and electron micrographic analyses showed that GaSh< Fe> eutectic composites
doped with 0.1% and 0,5% Fe atoms are perfective. The density of inclusion in GaSb< Fe> composites

increased about two times than undoped samples. iron-doped gallium antimony thin films at concentrations in
the range (0.1+2.0) atomic% were obtained by laser ablation.

Antimoniul de galiu (GaSh) se cerceteaza intens in ultimii ani, datoritd perspectivei de a
confectiona pe baza acestui semiconductor cu banda energetica ingusta (Eq = 0,7eV) diferite
dispozitive optoelectronice in diapazonul infrarosu apropiat A=1,0+2,5um. Datorita
pozitiondrii in centrul diagramei Eq = f(a), fig.1, antimoniul de galiu in ultimii ani a devenit



integrat in multe dispozitive optice [1, 2], incluzand diode emititoare de lumina, [3]

fotodetectoare, [4, 5], laserele cu diode [6, 7], fotoelemente [8] si dispozitive termoelectrice

[9].
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Fig. 1. Tabloul pozitionarii materialelor cu proprietdti de semiconductor
pentru tehnica infrarosie [9].

Cercetarea intensa, in deosebi din ultimii ani a structurilor pe baza de GaSh este provocata
de urmatoarele motive [10]:

v’ provocarile percepute de fabricare pentru detectoarele tip T2SL (Type-l1l Super
Lattices) a unor retele de plan focal (FPA - focal plane arrays) cu functionalitate
ridicatd la un cost rezonabil si predictiile teoretice ale cu rata recombinarii Auger mai
inferioard si cu parametrii apropiati de materialul de baza pentru tehnica infrarosie pe
baza de Hg1xCdxTe;

v recombinarea de tip Auger cu rata inferioard probabil poate fi transformatd intr-un
avantaj fundamental pentru T2SL fata de Hg1.xCdxTe in termenii unui curent de valori
mai mici §i a unei temperaturi de functionare mai ridicate, in conditia ca alti parametri,
cum ar fi durata timpului de viata de tipul Shockley-Read-Hall sa fie egali.

Problema comportarii dopantilor din grupa elementelor de tranzitie si grupa pamanturilor
rare si influenta lor asupra modificarii spectrului energetic al purtdtorilor de sarcind in
antimoniul de galiu este actuala si are un aspect cum teoretic asa si aplicativ.

Au fost obtinute filme de GaSb si GaSb(Fe) depuse pe placi de Si si Al prin metoda ablatie
laser. In calitate de sursid energetici a fost utilizat laserul de model Surelite IT Nd:YAG (fig.2).

Fig. 2. Parametrii pentru laser Surelite Il Nd:YAG:
Puterea P =450-850 mJ pentru lungimea de unda 1064 nm,;
Frecventa impulsurilor 30 Hz
Armonice: 1064nm; 355 nm; 532nm; 266 nm

In fig. 3. este prezentatd schema principiald a camerei pentru obtinerea filmelor de GaSb
prin ablatie laser. Mostrele de GaSb sau GaSb (Fe) au fost fixate pe supor si serveau ca tinta.



Radiatia laser era focusata pe suprafata tintei (GaSb) cu ajutorul lentilei. Suportul impreuna
cu tinta se aflau in miscare de rotatie. Sub actiunea fotonilor laser o parte din substata tintei
este evaporata si indepartata catre suport.

In fig. 2 este prezentati spectrul de difractie a filmului de GaSb-Fe. Inregistrarea a avut loc
in regiunea unghiulard 20 = 20 + 80grade. Distantele dintre interplane au fost determinate cu
ajutorul formulei Wolf-Bragg. Din figurd se poate vedea ca cel mai puternice linii de
interferenta corespund unghiurilor 32,50; 37.46; 42,44; 44.52 grade. Calculele arata ca liniile
de interferenta pentru unghiurile: 37,46; 42.44; grade. corespund planurilor (210), (220),
pentru antimonidul de galiu:
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Fig. 3. Schema principialad a camerei pentru obtinerea filmelor subtiri de GaSb prin
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INTEGRABILITATEA DARBOUX PENTRU SISTEMELE DIFERENTIALE
CUBICE CE POSEDA TREI DREPTE INVARIANTE REALE iN POZITIE
GENERICA A CAROR MULTIPLICITATE TOTALA ESTE EGALA CU SASE
iMPREUNA CU DREAPTA DE LA INFINIT
Vadim Repesco, dr., conf. univ. inter.

Catedra AMED, Universitatea de Stat din Tiraspol

Rezumat. Fie sistemul diferential cubic general)'(ZP(X, y), y=Q(X, y), unde P,QER[X, y],

max{deg P,deg Q} =3, GCD( P, Q) =1. Conform [1], un sistem diferential este integrabil Darboux, daca

sistemul dat posedd un numar suficient de drepte invariante considerate cu multiplicitatile lor. In aceasta
lucrare se obtin 2 sisteme ce reprezinta formele canonice ale sistemelor diferentiale cubice ce poseda trei drepte
invariante reale in pozitie generica a caror multiplicitate totald este egald cu sase impreuna cu dreapta de la

infinit. Mai mult de atat, sunt calculati factorii lor integranti de tip Darboux.

Abstract. Consider the general cubic differential system X = P(x, y), y= Q(x, y), where P,Q e R[X, y] ,
max {deg P,deg Q} =3 ,GCD(P,Q)=1. According to [1], a differential system is Darboux integrable if

this system has sufficiently many invariant straight lines considered with their multiplicities. In this paper we
obtain 2 canonical forms of cubic differential systems which possess three real invariant straight lines in
generic position of total multiplicity seven including the straight line at the infinity. Moreover, we compute
their Darboux integrating factors.

Cuvinte cheie: sistem diferential cubic, dreapta invariantd, integrabilitate Darboux.

Keywords: cubic differential system, invariant straight line, Darboux integrability.

Introducere
Consideram sistemul diferential polinomial real de ecuatii diferentiale



