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Abstract. In lucrare autorii abordeazi problema pregitirii specialistilor informaticieni, specializati in
criptografie, in domeniul algebrei abstracte si teoriei numerelor. Sunt scoase in evidenta, interconexiunile
existente intre conceptele matematice din teoria numerelor si algoritmii criptografici de ultima ora. Este
demonstrat din punct de vedere metodologic, necesitatea studierii conceptelor matematice, de catre
informaticieni, pentru intelegerea functionarii, utilizarii si aplicarii sistemului criptografic asimetric El
Gamal.
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Abstract. In the paper, the authors address the issue of training computer specialists, specializing in
cryptography, in the field of abstract algebra and number theory. The existing interconnections between the
mathematical concepts of number theory and the latest cryptographic algorithms are highlighted. It is
demonstrated from a methodological point of view, the need to study mathematical concepts, by computer
scientists, to understand the operation, use and application of the asymmetric cryptographic system El
Gamal.
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1. Algoritmii criptografici

in trecutul apropiat criptografia era utilizatd de un numir restrins de experti, care
reprezentau institutiile de importantd majora pentru stat, precum: guvern, banci, militarie,
etc. In prezent insi tehnicile de criptare sunt omniprezente si sunt utilizate, in realizarea
diverselor operatiuni cotidiene: securizarea platilor on line, asigurarea confidentialitatii
discutiilor prin intermediul telefoanelor mobile, securizarea operatiunilor efectuate prin
intermediul cardurilor bancare, securizarea implementarii votului electronic. Cei mai siguri
algoritmi criptografici au la baza o serie de concepte matematice. Astfel, pentru a intelege
functionarea acestor algoritmi este necesara intelegerea conceptelor matematice respective.
Asa cum 1in viitorul apropiat centrul de greutate a cercetarile in domeniul informaticii se va
transfera pe segmentul algoritmilor criptografici, este necesar de mentionat faptul ca
pregatirea specialistilor informaticieni de clasa inaltd presupune, in opinia noastra,
pregatirea fundamentala in domeniul algebrei abstracte si teoriei numerelor. Aplicatii
practice, in acest sens, adica elaborarea si implementarea programelor bazate pe concepte
matematice moderne va trezi un interes sporit din partea studentilor si masteranzilor in

raport cu acest domeniu de mare perspectivd. In aceasta lucrare, autorii vor demonstra si
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ilustra din punct de vedere metodologic, necesitatea cunoasterii conceptelor matematice
pentru intelegerea functiondrii si utilizarii unui apreciat sistem criptografic, cunoscut in
literatura de specialitate ca sistemul criptografic EI Gamal.

Sistemul criptografic EI Gamal este cu cheie publica si se bazeaza pe “dificultatea”
calcularii valorilor logaritmilor discreti pe asa structuri algebrice precum corpuri finite.
Acesta include: algoritmul de criptare EI Gamal si algoritmul semnaturii digitale. Sistemul
criptografic El Gamal a fost elaborat in anul 1985 de catre T. EI Gamal [1], care a dezvoltat
o varianta a algoritmului Diffie-Hellman [2]. De la publicarea in anul 1976, protocolul
propus de Whitfield Diffie, si Martin Hellman a devenit unul din cele mai cunoscute si
utilizate sisteme criptografice. In versiunea sa de baza, sistemul criptografic Diffie-Hellman
permite identificarea unei solutii eficiente pentru rezolvarea problemelor de partajare a
cheilor de sesiune intre doi participanti. Spre deosebire de algoritmul RSA, algoritmul El
Gamal nu a fost patentat si de aceea a devenit o alternativa eficientd si ieftind pentru
utilizare, fara ca sa fie platite cotizatii pentru licenta care ar permite folosirea algoritmului
[4-7].

2. Notiuni si concepte matematice

Pentru a intelege cum functioneaza cripto-sistemului EIGamal vom evidentia notiunile
si teoremele de baza din teoria numerelor necesare pentru explicatie si pentru intelegerea
Algoritmului EIGamal.

In primul rind vom porni de la conceptul de numir. Numirul este un concept
fundamental in matematica. Evolutia conceptului respectiv coincide cu evolutia intregii
matematici. Astfel:

e Evolutia de la numar natural la numar rational, real, complex. Apoi evolutia de la
descoperirea cuaternionilor lui Hamilton, numerele Cayley, la numere p-adice,
numerele reale nonstandard, numere algebrice, numere construite ca elemente ale
corpurilor finite.

e Demonstrarea unor numeroase teoreme de structurd, care aratd proprietatile si
conexiunile intre numerele respective: teoremele lui Euclid, Ferma, Wilson, Frobenius,
Hopf si Gelfand-Mazur etc. [3].

2.1. Numere intregi si proprietati

In expunerea algoritmilor criptografici ne va interesa in mod special numerele intregi,
congruente si proprietatile fundamentale care tin de teoria numerelor. Relatia de baza intre
numerele Intregi care ne intereseaza este relatia de divizibilitate. Sa ne reamintim ca
proprietatile adunarii (asociativitatea §i comutativitatea, existenta elementului nul 0,
existenta elementului opus — n pentru fiecare numar intreg n), proprietatile Tnmultirii
(asociativitatea §i comutativitatea, existenta elementului neutru 1), impreund cu
distributivitatea inmultirii fatd de adunare, fac din mulfimea numerelor intregi un inel
(comutativ) — notat cu Z. In acest inel doar numerele 1 si —1 au invers.
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Definitia 1. Fie n, m € Z. Spunem ca n il divide pe m sau m este divizibil cu n, daca exista
ununic p € Z astfel incdt np = m. Vom nota acest fapt njm sau n:m.

Se observa cd dacad acceptam aceasta definifie, atunci 0 este divizibil cu orice numar

nenul, dar nu divide nici un numar. Relatia de divizibilitate intre numere intregi are 0 Serie
de proprietati, care se demonstreaza foarte simplu daca tinem cont de teorema impartirii
intregi.
Teorema 2. (Teorema impartirii intregi). Fie a, b € Z, b > 0 (sa-l numim pe a deimpartit,
iar pe b, impartitor). Atunci exista douda numere intregi q, v € Z, (numite cdt, q respectiv
rest, r) astfelca l) a =b -q +r, 2) 0 <r <b, §i aceste doua numere sunt §i unice cu aceste
proprietati.

Clar lucru, daca restul r este nul, atunci bja, si invers, daca b|a, atunci restul este nul.
Sa enumeram acum proprietatile relatiei de divizibilitate intre numere intregi.

Relatia de divizibilitate intre numere intregi are urmaitoarele proprietati:
ala pentru orice numar nenul a € Z (reflexivitate)

daca a|b si bla, atunci a = b sau a = —b (antisimetrie, pentru numere pozitive)
daca a|b si b|c, atunci a|c (tranzitivitate)

daca 1]a si —1]a atunci pentru orice numar a € Z

daca alb si alc, atunci alb £ ¢

o g, wwdhdPE

daca a|b, atunci albc pentru orice numar ¢ € Z

7. daca a|b, atunci ac|bc pentru orice numar ¢ € Z.
Definitia 3. Un numar n € N este “prim” daca are doi si numai doi divizori distincti. Un
numar care are mai mult de doi divizori se numeste “‘compus”.
Observatia 4.

»  Divizorii unui numdr prim n sunt 1 sin.

*  Numarul 1 nu este prim (are un singur divizor!).

*  Numarul 2 este singurul numar prim par.
Lema 5. Daca n este prim si n|ab, atunci n|a sau n|b.
Definitia 6. Fie a §i b doua numere intregi. Daca cel mai mare divizor comun al lor este I,
atunci numerele se numesc relativ prime.
Propozitia 7. Doua numere intregi a si b sunt relativ prime daca si numai daca exista
numerele intregi x, y astfel ca ax + by = 1.

Problema factorizarii constd in determinarea tuturor divizorilor primi ai unui

numar n € N.
Teorema 8. (Teorema fundamentala a aritmeticii). Fie n € N, n > 1. Atunci n admite o
descompunere unicd in produs de factori primi (ridicati la diverse puteri).
Teorema 9. (Euclid) Multimea numerelor prime este infinita.

241



2.2. Congruente si inelul Z,

Conceptul de “congruentd” a fost introdus de Gauss si constituie modalitatea
principala de calcul in aritmetica pe calculator. Altfel spus, din cauza restrictiilor generate
de constructia calculatorului aritmetica respectivd este finitd. In asa mod, congruentele
reprezinta modalitatea de a transforma multimea infinita a intregilor intr-o multime finitd de
intregi cu pastrarea proprietatilor celor doud operatii intre intregi.

Congruentele constituie un mod ingenios si eficace de a transforma mulfimea infinita a
intregilor intr-o multime finitd de intregi, cu pastrarea tuturor proprietatilor celor doua
operatii intre intregi.

Definitia 10. Fie n > 2 un numar intreg. Relatia intre numerele intregi, definita prin x ~Y
daca n|x — y, este o relatie de echivalenta compatibila cu adunarea si inmultirea intregilor,
numitd relatie de congruenta modulo n.

Clasele de echivalenta se numesc clase de resturi modulo n, iar apartenenta la aceeasi
clasd se mai noteaza x =y mod n.

Deoarece in general este preferabil sa apard modulul n explicit in fiecare congruenta
notatia mai simpla pe care o vom adopta noi nu va produce nici o confuzie:

X =y mod n.
Compatibilitatea cu adunarea si inmultirea intregilor inseamna (modulul n fixat):

a) X1 ~ylsix2~y2implicaxl+x2~yl+y?2

b) X1 ~ylsix2~y2implicaxl - -x2~yl-y2 (1.58)
echivalentd prin intermediul a cate unui reprezentant arbitrar ales al clasei, functioneaza,
este bine definita: altfel spus, nu depinde de alegerea reprezentantilor claselor. Prin urmare
congruentele modulo n au urmatoarele proprietati:
Proprietati 11. Fie n un numar intreg fixat n > 2. Atunci:

1. X =Xxmod n pentru orice numar intreg x
X =y mod n daca si numai daca y = x mod n, pentru orice numere intregi x, y,
daca x =y mod n si y =z mod n atunci x = z mod n, ¥ numere intregi x, y, z;
x1 =yl mod n 5i x2 = y2 mod n implica xI +x2 =yl + y2 mod n,
xI =yl mod n §i X2 =y2 mod n implica xI - x2 =yl - y2 mod n;,

o 0k wn

x = 0 mod n inseamnd x = kn pentru o valoare potrivita a lui k, sau pur si simplu n|x.

Fie n un numar intreg pozitiv, n > 2. Cel mai simplu mod de a privi congruentele mod
n, este de a considera reprezentarea intregilor in baza n, apoi a renunta la toate cifrele
reprezentarii, exceptdnd ultima cifrd. Se constata ca operatiile de adunare si Tnmulgire
existentd Intre numerele intregi, vazuta doar pe ultima cifra a numerelor, isi pastreaza toate
proprietatile avute: adunarea este asociativa, existd element nul, 0, fiecare numar k, (0 <k <
n—1) are opus (—0 = 0 respectiv —k = n — k), si asa mai departe. Ba chiar proprietatile se pot
imbunatati: dacd modulul n este ales numar prim, atunci devine posibila §i impartirea

neconditionata.
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Exemplul 12. Deoarece 3|(10 — 1), vom avea 10 = 1 (mod 3). Daca 11|(16 — (—6)), atunci
16 =—6 (mod 11). Avem ca 7|(16 —2), atunci 16 =2 (mod 7).

Exemplu 13. Sa se gaseasca 3 numere intregi care sunt congruente cu 7 mod 11.

Solutie. Conform definitiei congruentei este necesar sa gasim 3 numere intregi a, b, ¢ care
sunt congruente cu 7 mod 11. Asa dar, trebuie sa gasim 3 numere pentru care:
a=7mod11;b=7mod 11;¢c=7 mod 11.

Conform definitiei congruentei avem 11| (a-7). Astfel, putem nota: 11k = a — 7. De
unde rezultd ca a =11k +7. Fie k=0, 1, 2. Obtinem ca a="7, b= 18, ¢ =29. Astfel, avem 7
mod 11 = 18 mod 11 =29 mod 11.

Teorema 14. Congruenta este o relatie de echivalenta.

Numarul n se numeste modul, iar multimea a = {b | b = a (mod n)} se numeste “clasa
de echivalenta a lui a modulo n”.

Definitia 15. Un sistem complet de resturi modulo n este o multime finita de intregi astfel
incat orice a € Z este congruent modulo n cu un singur intreg din multime.

In particular, Zn= {0, 1, 2, ... n—1} este multimea celor mai mici resturi (nenegative)
modulo n.

Exemplul 16. Exista patru congruente modulo 4:
1) {0}=¢{...,-4,0,4,8...1,

2) {1}=¢{...,-3,1,5,...},

3) {2}=¢{...,-2,2,6,...},

4) {3r=4{..,-1,3,7,...}.

Fiecare numar intreg (element din Z) se afld in exact una din aceste multimi. Pentru
doua multimi A, B € Z pot fi definite operatile A+t B={x+ty|xEA YEB},,AB={x"y

|x € Ay €B}.

Propozitie 17. Z/nZ este inel unitar, numit “inelul claselor de resturi” modulo n.

Teorema 18. (Teorema chineza a resturilor). Fie n > 2 un numar natural $i X1, X2, . . ., Xn
numere intregi prime intre ele doud cdte doua si ai, @z, . . ., @ numere intregi oarecare.

Atunci exista 0 solutie pentru sistemul de congruente: x = a1 (mod X1), x = a2 (mod x2) , . . .,
x = an (Mod Xn).

Definitia 19. (Functia Euler). Pentruorice n € N, functia Euler ¢(n) este definita ca
numarul valorilorm € Ncum <n si (m; n) = 1 (numarul numerelor mai mici decat n

sl reciproc prime cu n).

Daca p este prim, atunci (p; k) = 1 pentru orice 1 < k < p siin acest caz ¢(p) = p - 1.
Teorema 20. (Teorema lui Euler). Fie n > 2 Un numar natural si a un numar intreg prim cu
n. Atunci a ™ = ] (mod n).

Teorema 21. (Teorema lui Fermat). Fie p un numar prim si a un numar intreg nedivizibil
cu p. Atunci &' = I (mod p).
Proprietitile evidentiate pana la acest moment pot fi reformulate mai elegant folosind
proprietati structurale. Astfel:
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* Inelul intregilor Z este inel factorial: orice numar intreg se descompune unic in produs de
numere prime (este valabila teorema fundamentala a aritmeticii).

* Inelul intregilor Z este inel euclidian: orice numar intreg se poate imparti cu orice intreg
nenul, astfel ca este valabila "proba" Tmpartirii, iar catul si restul sunt unici, daca restul este
intre 0 s1 modulul Tmpartitorului minus 1 (este valabild teorema impartiri intregi).

* Inelul intregilor este inel cu ideale principale: orice ideal este format din toti multiplii unui
numar.

« In inelul intregilor orice pereche de numere (nu ambele nule) are un cel mai mare divizor
comun (s1 un cel mai mic multiplu comun).

* Multimea claselor de resturi modulo n (n > 2) formeaza un inel. El este inelul factor al
intregilor cu idealul generat de n. Acest inel se noteaza cu Zn.

« In inelul claselor de resturi Zn un element este inversabil daca si numai daca (a, n) = 1,
adicd daca este relativ prim cu modulul.

* Daca modulul n = p este numar prim, atunci inelul factor Zp este corp: toate elementele
nenule sunt inversabile. Invers toate elementele nenule din Z, sunt inversabile, doar daca n
este prim.

* Dacda nl, n2, . .., nk sunt relativ prime doua cate doud, atunci inelele Zn = Zn1 ©Zn2 D. .
.BDZnk , sunt izomorfe, unde am notat n = nl - n2 - - - nk. Aceasta este o reformulare a
teoremei chinezesti a resturilor.

2.3. Radacini primitive ale unui numar prim
Definitia 22. Fie n > 2 un numar natural si a un numar prim cu n. Numim ordinul lui a
modulo n cel mai mic numar k ce satisface congruenta a = 1 (mod n).

Fie n > 2 un numar natural fixat si a un numar intreg prim cu n. Definim multimea:

E= {k eN*| a“= I (mod n)}.

Conform teoremei lui Euler, ¢(n) € E, deci E # @. In concluzie, E are un cel mai mic
element — pe care il vom numi ordinul lui a modulo n. Vom nota ordinul lui a modulo n cu
ordn(a).

De exemplu, pentru a=2 si n= 7 avem ci 2! = 2 (mod 7), 22 =4 (mod 7), 2 = 1 (mod
7), deci ord-(2) = 3.

Pentru a caracteriza multimea E introdusa mai sus (si implicit toate solutiile
congruentei a*= 1 (mod n) cu a si n date), sunt demonstrate mai multe proprietati care se
utilizeaza in teoria criptografiei.

Definitia 23. Fie n > 2 un numar natural si a un numar intreg prim cu n. Atunci a se
numeste radacina primitiva modulo n daca ordn(a) = ¢(n).

Fien=7. Pentru a = 3, vom avea: 3 =3 (mod 7), 32 =2 (mod 7), 3° = 6 (mod 7), 3% =
4 (mod 7), 3° =2 (mod 7), 3% = 1 (mod 7), asa dar ord7(3) = 6. Astfel, deoarece ords(3) = 6 =
#(7) putem afirma ca 3 este o radacina primitiva modulo 7.

Teorema 24. Orice numar prim admite o raddcina primitiva.
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Fiind punctate notiunile si proprietatile de baza putem prezenta algoritmul de criptare
El Gamal.
3. Schema de criptare cu cheie publica El Gamal
Criptarea asimetricd. In cazul criptirii asimetrice se utilizeazi o cheie publicd si o
cheie privata. Cheile respective pot fi folosite in calitate de:
e Mijjloace independente de protectie a informatiilor;
e Instrumente de distributie;
e Mijloace de autentificare a utilizatorilor.
Criptarea asimetrica are urmatoarele avantaje:
e Cheia secreta se pastreaza doar intr-un singur loc;
e Cheia de decriptare este cunoscuta doar de un singur interlocutor.
In aceasti situatie, cheia publica este trimisa pe un canal deschis si ar putea fi teoretic
interceptata de intrusi.
Cheia publica este utilizata pentru criptare, iar cheia privata este utilizata pentru a
decripta mesajul. Astfel:
1) Primul interlocutor alege algoritmul de criptare si decriptare, cheia publica si cheia
privata;
2) Cheia publica este trimisa celei de a doua persoane pe canale deschise;
3) Cel de-al doilea interlocutor cripteaza informatiile utilizand cheia publica;
4) Trimite informatia criptatd primului apelant;
5) Primul apelant decripteaza mesajul utilizdind cheia privatd, pe care numai el 0
cunoaste.
Schema de criptare EIGamal constd din 3 parti:
1. Algoritmul de generare a cheilor
1.1. Se genereaza numarul prim aleator p;
1.2. Se alege numarul intreg g — rddacina primitiva a lui p;
1.3. Se alege numarul aleator x, astfel incat 1< x < p-1,;
1.4. Se calculeaza y = g* mod p;
1.5. Cheia publica deschisa este y, iar cheia secreta este X.
2. Algoritmul de criptare
Mesajul M trebuie sa fie mai mic ca numarul prim p. Criptarea se face in felul urmator:
2.1. Se alege un numar intreg k astfel, incat 1< k < p-1;
2.2. Se calculeazd a =g*mod p si b=y*M mod p.
2.3. Perechea de numere (a, b) este textul criptat corespunzator mesajului M.
Este usor de observat ca ’lungimea” textului criptat este de doud ori mai mare comparativ
cu mesajul initial M.
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3. Algoritmul de decriptare

3.1.

Cunoscand cheia secretd x, mesajul initial poate fi calculat din textul criptat (a, b)
dupa relatia: M = b(a*)* mod p.

Este usor de observat ci (aX) =g " mod p si astfel b(a¥)* = (y* M) g*k=
= (g M) g** = M (mod p). In practicd pentru a calcula M deseori se utilizeaza formula:
M = b(@)* = ba ®mod p.

Exemplu 1. Interlocutorii A si B sunt intr-o discutie secreta. Interlocutorul B solicitd o

anumita informatia secreta M de la interlocutorul A. In acest scop:

1. Interlocutorul B genereaza cheia publica si cheia secreta

1.1.

1.2.
1.3.
1.4.

Fie p=7 un numar prim si g = 2 o radacina primitivd a numarului p. Alegem un
numar aleator x astfel incat 1 <x <p-1. Fiex = 5.

Se calculeazd y =g*mod p=2°mod7=32mod 7 =4

Astfel, tripletul (p, g, y) = (7, 2, 4) este cheia deschisa si cheia secretd x = 5.
Interlocutorul B transmite interlocutorului A pe canale publice cheia deschisa (7,

2, 4) iar cheia secretd o pastreaza doar pentru el.

2. Criptarea mesajului

2.1.

2.2.
2.3.
2.4.
2.5.

Interlocutorul A doreste sa cripteze mesajul M care conform algoritmului trebuie
sa fie mai mic ca numarul prim p =7. Fie M = 3.

Interlocutorul A alege numarul intreg k pentru care 1 <k < p-1. Fie k =4.

Se calculeaza a=gkmodp=2*mod7 =2.

Se calculeazi b=y*M modp=4*3mod7 =768 mod7=5

Perechea (a,b) = (2, 5) este textul criptat.

3. Decriptarea mesajului
A decripta textul criptat, de catre interlocutorul B, inseamna a obtine mesajul M = 3 luand
in considerare textul primit (a,b) = (2, 5) si cheia secreta x = 5.

3.1.

Intr-adevar, conform relatiei M= ba®** mod p = 5x2(-*-% mod 7 = 10 mod 7 =3.

Asa cum am obtinut cd M = 3 rezulta ca mesajul initial a fost decriptat de interlocutorul B.

Exemplu 2. Interlocutorii A si B sunt intr-o discutie secreta. Interlocutorul B solicita

informatie secreti complexa M de la interlocutorul A. In acest scop:

1. Interlocutorul B genereaza cheia publica si cheia secreta

1.1.

1.2.
1.3.

1.4.

Fie p=11 un numar prim si g = 3 o rddadcina primitiva a numarului p. Alegem un
numar aleator x astfel incat 1 <x <p-1.Fiex= 6.

Se calculeaza y = g mod p = 3° mod 11 = 729 mod 11 = 3.

Astfel, tripletul (p, g, y) = (11, 3, 3) este cheia publicd iar cheia secretd este
X =6.

Interlocutorul B transmite interlocutorului A pe canale publice cheia deschisa
(11, 3, 3) iar cheia secreta o pastreaza doar pentru el.
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2. Criptarea §i decriptarea mesajului
2.1. Interlocutorul A doreste sd cripteze mesajul M={B, A, C} care conform
algoritmului fiecarui simbol trebuie sa i se puna in corespondentd un numar mai
mic ca numarul primp =7. Fie B=2, A =1, C=3.
2.2. Interlocutorul A alege numarul intreg k pentru care 1 <k < p-1. Fie k=4,

In continuare, procedeele de criptare si decriptare le vom include in tabelul de mai jos.

Textul B A C
Codurile 2 1 3
a=g<modp aa=3*mod11=4 a2=3*mod 11 =4 a3=3*mod 11 =4
b =y*M mod p b1 =3*2mod 11=8 b, = 3*1 mod 11=4 bs =3*3 mod 11=1
Textul criptat (a, b) (4,8) (4,4 (4,1
Mesajul decriptat B=8x4*mod 11=2 A=9x4*mod 11=1 C=1x4"mod 11=3
M = ba®* mod p

Decriptarea mesajului denota ca luand in considerare textele criptate (4,8), (4,4), (4,1)
si cheia secretd x = 6, s-a obtinut respectiv B=2, A=1 si C=3. Rezulta ca mesajul initial a
fost decriptat corect de interlocutorul B. Autorii au elaborat un program C++ care realizeaza
procesul de criptare si decriptare a mesajelor in conformitate cu algoritmul EI Gamal.
Concluzii. Dezvoltarea unor algoritmi criptografici performanti necesitd cunostinte
profunde in algebra abstractd aplicatd si in domeniul teoriei numerelor. Intr-o perspectiva
apropiatd se prefigureaza noi imlementdri ale criptografiei in domenii care tin de: robotica,
Internet of Things, Cloud Computing, securitate casnicd, tehnologii SMART, etc.
Algoritmii criptografici, in mod special asimetrici, in acest scop, vor asigura
confidentialitatea, integritatea si autenticitatea datelor. Din acest punct de vedere, pe piata
muncii care tine de domeniul IT, sunt si vor fi cautati informaticieni cu pregatire
fundamentala in domeniul fundamentelor algebrice. Acest fapt, presupune revizuirea
programelor de studii care tin de pregatirea studentilor informaticieni (atat de la licenta cat

si de la masterat) si corelarea lor cu cerintele stringente ale pietii muncii din domeniul IT.

Bibliografie

1. ElGamal T. A public key cryptosystem and a signature scheme based on discrete
logarithms. IEEE Transactions on Information Theory, 31 (1985), p. 469 -472.

2. Diffie W., Hellman M.E. New Directions in Cryptography. IEEE Trans. on
Information Theory, vol. 1T-22 (1976), p. 644 - 654

3. Popovici C. Teoria numerelor. Bucuresti: EDP, 1973. 294 p.

4. Horvath A. Introducere in Algebra Computationala. Bucuresti: EDP, 1973. 190 p.

5. Groza B. Introducere in Criptografia Functii Criptografice, Fundamente Matematice si
Computationale. Timigoara: Editura Politehnica, 2012. 200 p.

6. T'opbenko U. /., Hltanpko U. A. dynkiun xemmposanus. [lonarus, tpeboBanus,
Kiaccuukanus, cBoOWcTBa U mpuMeHeHne B: PaanosnextponHuka u uMHpOpMAaTHKa,
Nel, 1998. c.64-69.

7. PomanbkoB B. A. Beenenue B kpunrorpaguto. M.: ®DOPYM, 2012. 240 c.

247


https://cyberleninka.ru/journal/n/radioelektronika-i-informatika

