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Rezumat. In articol sunt analizate sisteme de vehicule aeriene fara pilot (drone) si sunt elaborate scenarii de
actiune pentru astfel de sisteme in vederea combaterii pericolelor de naturad teroristd. Reiesind din aceste
scenarii sunt elaborate cerintele fata de echipa de drone si senzorii plasati pe vehicule. De asemenea sunt
descrise principiile de fuzionare a datelor transmise in regim de live streaming de la senzori spre consola de
la sol.

Abstract. Unmanned aerial vehicles (drones) are analysed and action scenarios for such systems are
elaborated in order to combat terroristic threats. The requirements for team of drones and uploaded sensors
are elaborated according to these scenarios. In addition, fusion principles for data transmitted in live
streaming regime from sensors to ground control station are described.

l. Introducere

In cadrul proiectului de cercetare stiintificd aplicativi NATO-MIDAS se propune o
abordare inovativa in vederea contracararii pericolelor de terorism bazata pe aplicarea unei
echipe de vehicule aeriene fara pilor, (ulterior UAV — Unmanned Aerial Vehicle), care
lucreaza in echipa si sunt capabile sa ofere personalului uman un ghidaj in situatii de
urgenta, prin furnizarea datelor necesare in regim de live streaming. Astfel este elaborat un
concept de coordonare a unei echipe UAV de tip quadrocopter apta sa detecteze si sa
urmareasca tinte in spatii urbane. Dronele sunt echipate cu diferite tipuri de senzori (video,
infrarosu, acustic, fum, ...) si sunt capabile sa obtind informatii despre aria monitorizata si sa
transmita datele in regim live spre statia de control de la sol (SCS) printr-0 conexiune
protejata. Printr-un algoritm de fuzionare a datelor eterogene, se genereaza scenarii posibile
de dezvoltare a situatiei, sporind astfel gradul de constientizare a situatiei. Operatorul de la
sol, care supravegheaza misiunea, (OCM — operatorul de control al misiunii) interactioneaza
cu echipa de drone prin consola HMI (Human Machine Interface). Astfel factorii de decizie
si operatorii folosesc consola pentru: a) urmarirea tintelor misiunii si ajustarea dinamica
scopurilor si sarcinilor reiesind din informatia primita de la sistemul de drone; b) livrarea
informatiei tactice si operationale pentru personalul misiunii.
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Fig. 1. Schema fluxului de informatie intre echipa de UAV si GCS
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Fluxurile de informatie de la diferite tipuri de senzori (vezi Fig.1) fuzioneaza intr-un

tablou complex al situatiei, oferind operatorului trei nivele de sustinere:

Nivelul 1 Datorita 1intelegerii mai bune a situatiei se confirma/infirma
presupunerile existente despre pericolele teroriste posibile.
Nivelul 2 Distribuie alerta catre operatorii de pe teren si, in consecinta, se revad /

ajusteaza obiectivele misiunii.

Nivelul 3 Oferd asistenta si indicatii operationale pentru masuri de neutralizare a
pericolului.

1. Metodologia cercetarii

Modul cum este organizata cercetarea rezulta din obiectivele si rezultatele finale ale
proiectului NATO — MIDAS. In acest sens, obiectivele specifice ale cercetdrii sunt

urmatoarele:

1. Dezvoltarea arhitecturii echipei de drone care sa permita schimbul de
informatii intre echipa UAV si GCS.

2. Elaborarea algoritmilor de fuziune a datelor eterogene si de analizd video in

scopul cresterii gradului de precizie a informatiei despre scena evenimentului si a detectarii
pericolelor posibile.

3. Testarea sistemului in timp real pentru diferite tipuri de scenarii.

Se urmeaza abordarea Concept / Dezvoltare / Demonstrare, adicd un proces iterativ,
cand fiecare pas mic sau iteratie necesitd feedback de la utilizatorul final. Se desfasoara
simularile conform setului de scenarii de referintd definit chiar la inceputul cercetarii de
catre cei care vor utiliza sistemul, in cazul nostru Inspectoratul National de Politie si
European Security Organization. Simularile vor verifica mai multe aspecte functionale:
navigarea sistemului de mini-UAV de catre operatorul de la sol, monitorizarea scenei,
obtinerea tabloul integrat al scenei de la diferiti senzori, capacitatea de detectare si urmarire
a pericolelor posibile, abilitatea sistemului de a prezice directia desfasurarii situatiei.

Avantajele ce rezultd din simuldrile pe soft si hard (software-in-the-loop / hardware-in-
the-loop) sunt ca: a) putem ajusta sau schimba mediul de testare in mod sigur, rapid si usor;
b) putem repeta testul in aceleasi conditii; C) implica costuri foarte joase sau zero cheltuieli;
d) rezultatele testarilor sunt fiabile.

I11.  Problema si solutia propusa

MIDAS abordeaza problema complexa de gestionare a situatiilor de urgentd cauzate
de activitati teroriste in mediul urban cand civilii si infrastructura critica devin tinte
potentiale. In cazul cind mijloacele existente nu permit gestionarea adecvati a situatiei, se
desfasoara o echipa de mini — UAV dotate cu senzori, apta sa interactioneze si sa partajeze
informatia complexi cu operatorul de control al misiunii. In situatii de urgenta timpul de
raspuns este esential, si este foarte important ca toate resursele sa fie disponibile pentru
primele echipe de interventie. In acest sens, prin reducerea timpului de rispuns si prin

sporirea gradului de constientizare a situatiei, sistemul MIDAS contribuie atat la prevenirea
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atacurilor teroriste cat si la raspunderea la urgentele ce apar In urma atacurilor teroriste. Se
merge pe paradigma initiativei mixte om-tehnicd. Adica la elaborarea si executarea planului
uman implicat: de la factorii de decizie, operatorul statiei de la sol, personalul din teren.
Aici echipei de drone i se ofera atata autonomie cat i se ofera de om si cat e dictat de
situatie. Pentru aceasta e necesar ca UAV sd poatd fi desfasurate rapid, sd partajeze
informatia cu operatorul de la sol, care seteaza sarcinile si dd comenzi pentru echipa de
drone.

IV. Starea actuala a sistemelor cooperative fara pilot

Pentru a creste eficienta suportului robotic in misiuni de cdutare si salvare se folosesc
si echipe multi — robot. De exemplu, o echipa de roboti identici programati sa aiba un
comportament anume de echipa isi poate pune mai bine 1n valoare potentialul sau, crescand
probabilitatea succesului misiunii [1]. De asemenea si roboti eterogeni, aerieni si terestri, de
exemplu, pot fi incadrati in aceeasi echipa, depasind astfel performanta unui robot aparte.
de echipa daca are un, cand actiunile robotilor sunt corelate intre ele. Coordonarea catorva
unitati autonome ramane incd o problema deschisd. Un motiv ar fi necesitatea unui numar
mai mare de operatori umani calificati. Anume minimalizarea raportului om / robot prin
articularea unor strategii adecvate de interactiune om — robot este provocarea majora pentru
cercetarea stiintificd in domeniu. Interfata utilizatorului trebuie sa fie: a) destul de simpla
pentru a putea fi folositd in mediul haotic de salvare; b) eficienta pentru ca operatul sa
exploateze toate capacitatile de perceptie si de actiune ale robotilor. Adica e necesar de
marit gradul de autonomie dar si modalitatea de interactiune cu sistemele fara pilot. In acest
sens, cercetarea in robotica de salvare S-a axat preponderent pe localizarea si cartografierea
simultana [2], explorare si cautare [3], coordonarea echipei [4], cautarea victimelor [5]. Au
fost si incercari de a aborda problema senzorilor mobili pentru supravegherea scenelor
statice si dinamice. In general, pentru supravegherea unui mediu dinamic se desfisoari
echipe de UAV. Aici scopul este de a veni cu o strategie de coordonare a tuturor robotilor in
miscare, bazandu-se pe campul de vedere al fiecarui robot in parte.

V. Scenarii posibile de actiune si cerinte fata de sistemul de mini-UAV

Inainte de a stabili arhitectura si configuratia sistemului de mini-UAV si de a elabora
algoritmul de fuzionare a datelor de la senzori e necesar de estimat situatiile in care acesta
va putea fi folosit. In colaborare cu Inspectoratul National de Politie al Republicii Moldova
s-a elaborat un set de scenarii.

Scenariul I — denumit sugestiv Meci de fotbal pe Stade de France, facandu-se astfel
referire la atacul terorist din 2015 de pe stadionul echipei PSG. Un grup de 50 persoane
inarmate si cu fumigene destabilizeazd ordinea publica, ia ostateci (fani, personalul
stadionului, stewarzi, politisti). Dimensiunile stadionului: 110 m x 110 m, indltimea - 20 m,
indltimea cladirilor inconjuratoare - pana la 30 m. Capacitatea stadionului - pana la 17 mii.
Raza de actiune a dronelor - 5 km. Altitudine optima pentru drone - 50 - 100 m. 70 tinte de
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urmarit si cca 70 ostateci, aria monitorizatd — 2 ha. Forte de ordine — cca 300. INP,
carabinieri, politisti de sector, securitatea stadionului.

Scenariul Il — denumit Protest in masa, similar actiunii de protest din Chisinau la 25
martie 2018. Aproximativ 30 de tineri cu fete acoperite si rucsacuri in spate, impartite in
grupuri de cite 5-6 persoane, au intentia de a destabiliza o manifestare pasnicd prin
instigarea la violentd Tmpotriva fortelor de ordine prezente, deteriorarea cladirilor
guvernamentale si atacarea participantilor. Aceste grupuri de tineri suspectati sunt plasati in
diferite locatii din parcul central care se afld in imediata vecinatate a parlamentului,
guvernului si presedintiei. Demonstranti pasnici — cca 20 de mii. Forte de ordine:
Inspectoratul National al Politiei, carabinieri, politisti din districtele tarii - pana la 1500 de
persoane. Dimensiunea zonei monitorizate: 300 m x 1000 m. Iniltimea clidirilor oficiale: de
la 20 m pana la 40 m. Iniltimea arborilor din parcul central: de pani la 10 m.

Scenariul Il — Proteste violente la presedintie, similar celor desfasurate in Chisinau la
7 aprilie 2009. Pe fondul unei demonstratii pasnice, cu cca 5 mii de protestatari, presedintia
este atacata cu pietre si cocktailuri molotov de catre 250-300 de tineri mascati, echipati cu
casti de constructie, bate de baseball, tije de fier si pietre. Forte de ordine publicd prezente:
Inspectoratul National al Politiei, carabinieri, brigada speciald de politie - 150 - 350 de
persoane. Dimensiunea zonei monitorizate: 200 m x 100 m. Inaltimea cladirii presedintiei:
40 m. Iniltimea arborilor: cca 10 m.

Reiesind din aceste scenarii S-au elaborat cerintele fatd de sistemul de mini-UAV.
Aceste cerinte sunt structurate in felul urmator:

e  Cerinte fata de echipa de drone (Monitorizarea intregii arii de actiune / Manevrabilitate
inaltd p/u evitarea atacurilor posibile / Mobilitatea sistemului de drone — cca 70 km/h /

Montarea statiei de la sol pe UAV / Conectarea statiei de la sol cu alte mijloace ICT
(protocol de transmitere a datelor) / Durata scenariului — 5-6 h. Schimbarea alternanta a
bateriilor.

e  Cerinte fatd de senzori ( Senzori infrarosu si camera termografica (Thermographic
Imaging Camera) / Camera video / Senzori de fum — fumigene, grenade, impuscaturi /

Spectroscop pentru materiale explozive si munitie.
e  (Cerinte fatd de soft (Frecventa securizata pentru transmiterea datelor de la drone spre

statia de control / Interceptarea si urmadrirea tintei (umane/vehicul) / Interceptarea si
urmarirea persoanelor ce prezinta pericol posibil (adicd au un comportament diferit de masa
persoanelor din multime) Capacitatea de a transmite tinta de la o drona la alta / Interceptarea
sl urmarirea unui grup de tinte / Stabilirea automata si autonoma a pericolelor de tipul: a)
schimbarea vitezei miscarii a unor indivizi din multime; b) alergarea unor indivizi din / spre
acelasi loc; c) capacitatea soft-ului de a prezice / anticipa desfasurarea scenei. Mentionam ca

in timpul cercetarii si testarii aceste cerinte pot fi corectate si ajustate in mod iterativ.
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VI.  Concluzii

In final vom sublinia cateva din avantajele majore aduse de acest sistem de mini-UAV.
In primul rand sistemul prezentat ofera intelegerea si perceperea adecvati a situatiei. Dupa
cum s-a mentionat deja, intelegerea situatiei este critica pentru luarea deciziilor corecte, iar
perceperea neadecvata a situatiei este cauza principala in accidentele aviatice cauzate de
eroarea umana.

In al doilea rand sistemul reduce timpul de raspuns contribuind astfel atat la prevenirea
atacurilor teroriste cat si la raspunderea la urgentele ce apar in urma atacurilor teroriste,
calamitatilor naturale sau catastrofelor tehnogene.

In al treilea rand, sistemul are o anumiti autonomie, prin care se deosebeste radical de
majoritatea platformelor teleghidate, folosite in situatii de crizd. Autonomia este obtinuta ca
rezultat al aplicarii paradigmei Initiativa Mixta Om — Tehnica.

In al patrulea rand, se supravegheazi o sceni dinamicd prin coordonarea tuturor
dronelor din aer, bazdndu-se pe campul de vedere al fiecarei drone.

Articolul este elaborat in cadrul proiectului MIDAS - Control of team of mini-UAVs to
support counter-terrorism missions sustinut de grantul G5381 MIDAS oferit de NATO
Science for Peace and Security Division.
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