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limitele caruia se insereaza actele concrete de conduita. Procesul ca atare de integrare sociala a
individului este extrem de complex din punct de vedere psihologic.

Internetul reprezinta evolutia si vrand-nevrand face parte din vietile noastre din ce in ce
mai mult, fiind o resursa inepuizabild de informatii. Tehnologia ne face viata mai usoara prin noi
metode de lucru, schimb de informatii si divertisment.

Desi mediul online oferd numeroase beneficii utilizatorilor din ce In ce mai tineri, este
datoria parintilor sa isi protejeze copiii §i sa i ajute sd se dezvolte armonios, ferindu-i de
pericole, stabilind o relatie bazata pe comunicare si incredere, experimentand lucruri in afara, nu

de pe un ecran de computer.
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Rezumat

Siguranta copiilor online realizatd in institutiile de invatamant are un impact direct asupra
dezvoltarii copiilor. Siguranta in institutia de invatamant presupune crearea unui mediu in care
copilul se simte 1n siguranta atat fizic, cat si emotional, social. Mediul scolar prietenos si sigur
presupune mediul care asigurd starea de bine a copiilor, le respectd drepturile si le garanteaza
protectia integritatii lor fizice si psihice. In contextul digitalizarii relatiilor sociale, angajamentele
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institutiilor de invatdmant de a crea un mediu sigur ar trebui sa vizeze si mediul online, nu doar
mediul offline.

Cuvinte cheie: siguranta online, securitate online, mediul online, risuri onling,
parteneriat.

Summary
The safety of children online in educational institutions has a direct impact on children’s
development. Safety in the educational institution involves creating an environment in which the
child feels safe both physically and emotionally, socially. A friendly and safe school environment
means an environment that ensures the well-being of children, respects their rights and
guarantees the protection of their physical and mental integrity. In the context of the
digitalisation of social relations, the commitments of educational institutions to create a secure

environment should also target the online environment, not just the offline environment.
Keywords: online safety, online security, online evironment, online resourse, partnership.

La etapa actuala de dezvoltare a societdtii tehnologiile informationale ne influenteaza
modul de viata, relatiile, domeniul de activitate si orice tip de interactiune sociald pe care o
avem. Spatiul virtual este deja o parte componenti a vietii personale si profesionale. In virtutea
modificarilor sociale, copii sunt cei care solicitd la maxim tehnologii informationale si, totodata,
el sunt cei mai expusi 1n fata riscurilor online 1n virtutea varstei, si a cunostintelor si abilitati pe
care 0 au. Tendintele indica ca copiii utilizeaza Internetul si tehnologiile de la o varsta tot mai
precoce, iar fara suportul si ghidarea corespunzatoare din partea familiei, educatorilor,
comunitatii, se pot expune unui spectru larg de riscuri pentru bundstarea lor emotionala.

Studiile realizate In domeniul securitdtii copiilor in mediul online indica despre nivelul
precar de informare a parintilor, de pregatire a cadrelor didactice si de sensibilizare a
comunitdtii, in general, pentru a putea face fata acestor schimbdri. Constatdm restante in
adaptarea procesului si continuturilor educatiei la necesitdtile copilului, in pas cu tendintele
globale. La momentul actual, procesul educational realizat in familie si in institutii de invatamant
este directionat spre activitdti sau lectii despre utilizarea corectd a dispozitivelor digitale si
predarea unor reguli de conduitd online, organizate In mod sporadic. Lipsesc proceduri de
interventie in situatii de abuz online, iar in fiecare situatie, actiunile sunt intreprinse intuitiv.
Studiile realizate in domeniul securitatii copiilor in mediul online indicd despre nivelul precar de
informare a pdrintilor, de pregatire a cadrelor didactice si de sensibilizare a comunitatii, in
general, pentru a putea face fatd acestor schimbari. [6]

Pentru a rezista schimbarilor §i pentru a forma comportamente online sigure si
responsabile la copii, pentru a nivelul de rezilientd a acestora la violenta online, la nivel
european, este promovatd o abordare comprehensivd a sigurantei online in scoald, prin
implicarea tuturor actorilor din sistemul educational.
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Comunitatea internationala este preocupatd de mai multi ani de siguranta copiilor online si
de modul in care scoala poate contribui la dezvoltarea gandirii critica a elevilor, pentru a face
fata riscurilor online. Masuri in domeniul educatiei au fost stabilite In mai multe documente de
politici si recomandari internationale, care au stabilit strategii educative in acest sens si la care
facem referire in cele ce urmeaza

Conventia de la Lanzarote a fost ratificatd de RM in anul 2012 si implementarea acesteia
constituie un angajament asumat. Desi stabileste masuri de protectie a copiilor fata de toate
formele de abuz si exploatare sexuala, art. 6 din Conventie prevede masuri de educatie pentru
copii, ce trebuie intreprinse pentru a ne asigura ca toti copiii sunt informati despre riscurile
abuzului sexual si mijloacele prin care se pot apara, in functie de nivelul lor de dezvoltare.
Conventia stabileste ca o atentie speciala trebuie acordata situatiilor de risc ce implicd folosirea
noilor tehnologii ale informatiei si comunicatiilor. [6, 5, 3].

Art. 135 alin. (1) lit. j) din Codul Educatiei, apoi Strategia de dezvoltare ,,Educatia 2030”
stabileste obligatia personalului didactic de a informa elevii despre toate formele de violenta si
manifestdrile comportamentale ale acestora, despre persoanele si institutiile la care se pot adresa
atunci cand sunt supusi unui act de abuz. Este o indicatie expresa a obligatiei cadrului didactic de
a informa elevii si despre formele de violentd online si cele mai noi forme de abuz online,
precum sunt groomingul, sextortion, cyberbullying, etc.; despre cum se manifesta acestea si unde
pot cere ajutor in aceste situatii. Totodatd, constatam cd, in contextul digitalizarii procesului
educational, actiuni menite sd contribuie la siguranta copilului in mediul virtual in RM au fost
planificate incepand cu anii 2017-2020 in Planul de actiuni pentru promovarea sigurantei pe
Internet a copiilor si adolescentilor.

Cadrul de politici tematice ce vizeaza siguranta online a copiilor in procesul educational, si
anume Strategia europeand pentru un internet mai bun pentru copii se tine pe patru piloni
principali:

1. Stimularea continutului online de calitate pentru copii;

2. Sensibilizare si responsabilizare crescuta;

3. Crearea unui mediu online sigur pentru copii

4. Lupta impotriva abuzului si exploatarii sexuale a copiilor.

Educatia pentru cetdatenia digitala promoveaza dezvoltarea unui set de valori, abilitati, atitudini,
cunostinte ce ar ajuta In participarea activa si responsabila online, prin folosirea tehnologiilor

digitale in mod competent si pozitiv. Acest program are la baza 3 piloni-cheie:
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1. A fi online (acces si incluziune, invatare si creativitate, educatia pentru media si
alfabetizare informationald);

2. Bunastarea online (etica si empatia, sandtatea si starea de bine, prezenta online si
comunicarea);

3. Drepturile online (participarea activa, drepturi si responsabilitati, securitatea si
confidentialitatea, constienta consumatorilor). [2, 6].

Siguranta copiilor online realizata in institutiile de invatamant are un impact direct asupra
dezvoltarii copiilor. Siguranta in institutia de invatdmant presupune crearea unui mediu in care
copilul se simte in sigurantd atat fizic, cat si emotional, social. Mediul scolar prietenos si sigur
presupune mediul care asigurd starea de bine a copiilor, le respecta drepturile si le garanteaza
protectia integritatii lor fizice si psihice. In contextul digitalizarii relatiilor sociale, angajamentele
institutiilor de invatdmant de a crea un mediu sigur ar trebui sa vizeze si mediul online, nu doar
mediul offline. [1,2]

Siguranta copiilor pe Internet presupune securitatea acestora in mediul virtual si
posibilitatea utilizarii tuturor oportunitatilor pe care acesta le ofera, fara riscuri.

Internetul face parte din viata copiilor, si aceasta presupune ca ei trebuie ghidati continuu
pentru a intelege si a invata cum sa-1 foloseasca responsabil si cum sd fie Tn siguranta online.[7].

Siguranta online se refera la:

siguranta fizica — dreptul de a nu fi agresat fizic in niciun mod.

e siguranta psihologicd — internetul este un spatiu liber si putin reglementat, unde putem
intalni lucruri supdratoare.

e reputatia online - anumite lucruri postate de noi sau despre noi pe Internet pot ramane
acolo pentru totdeauna si ele pot avea consecinte neplacute afectandu-ne pe viitor din
punct de vedere social sau profesional.

e identitate & proprietate — protectic impotriva furtului datelor personale si a furtului de
identitate. [6]

Studiile realizate recent [6,7] constatd cd tot mai multi copii sub 10 ani sunt prezenti pe
retele de socializare, isi fac prieteni noi in mediul online, persoane pe care nu le cunosc in
realitate, expunandu-se tot mai mult riscurilor ce deriva din interactiunile online cu alte persoane.

lar rezultatele publicate de Centrul International ”La strada Moldova” arata ca copiii de 12-
15 ani din RM utilizeaza Internetul in diferite scopuri:

* educational (pentru a-si face temele pentru acasa, a citi unele materiale informative, carti,

etc.);
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* de comunicare si socializare (acceseazad conturile de pe retelele de socializare, discutd pe
forumuri, chaturi, etc.);

* de divertisment (jocuri online, vizioneaza vloguri, clipuri video, filme, etc.)

Riscurile la care sunt expusi copiii in mediul online sunt Tmpartite conventional in trei
categorii:

* Riscurile de continut sunt acele in care copilul e receptor al continutului distribuit n
masa. Actorii implicati sunt copilul si alte persoane care genereaza continut online.

* Riscurile de contact presupun interactiunea copilului cu un adult, care e initiatd si
dominatd de catre adult. Copilul este participant pasiv, adultul fiind cel care initiazd si
controleaza contactul

* Riscurile de conduita se refera la situatiile intre semeni (peer-to-peer).

Datele cercetdrii nationale ale Centrul International “La strada Moldova”in domeniul
sigurantei copiilor online atestd ca fiecare al 5-lea adolescent cu varsta de 12-15 ani nu cunoaste
nimic despre siguranta online. Din cele relatate de copii, 81,9% cunosc cate ceva despre
siguranta online si au aflat despre unele reguli de navigare online de la parinti, prieteni, profesori
sau de pe internet. Parintii din RM au o intelegere vaga despre ce inseamna siguranta copiilor
online si despre ce trebuie sa discute cu copiii lor. Ei cred ca copiii nu sunt informati despre
cum sd utilizeze Internetul corect, ceea ce-i motiv de ingrijorare pentru ei. Pe de alta parte,
parintii nu cunosc despre ce sa le vorbeascad pentru a preveni eventualele pericole si a-i proteja.
Acest fapt determind deseori reactii limitative si abordari restrictive in educatie, unii dintre ei
considerand ca ar fi mai bine daca copiii nu ar avea acces la Internet.

Nivelul de implicare si informare a parintilor despre siguranta online a copilului si
actiunile pe care le poate intreprinde e modest. Acest factor sporeste nivelul de vulnerabilitate a
copilului in mediul online, intrucat acesta nu este ghidat in experienta pe care o are pe Internet.

Cadrele didactice, ar putea cunoaste despre unele probleme in mediul online al elevilor.
Nivelul de pregatire profesionala e influentat de motivatia personala a profesorului. Desi multe
cadre didactice evita sd abordeze siguranta online in activitatile cu elevii, de cele mai multe ori,
anume ei observd comportamentele riscante ale copiilor in mediul virtual si cunosc despre unele
experiente nepldcute ale copiilor. Este un fapt cert, care reconfirma ipoteza ca scoala e locul si
mediul cel mai propice in care copilului i se pot dezvolta abilitdtile de gandire critica si care ar
putea interveni si oferi suport copilului in situatie de abuz online. Cadrul normativ in vigoare
recomanda desfasurarea activitatilor cu elevii despre riscurile online, ca parte a programului de

preventie primara, adresate copiilor.
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Cadrele didactice au mentionat necesitatea implicarii elevilor sau unor specialisti din afara
institutiei de Invatamant in realizarea activitatilor cu copiii despre siguranta online. Profesorii au
constatat ca elevii au o abordare mai serioasd atunci cand despre aceste subiecte le vorbeste o
persoana pe care nu o cunosc, decat atunci cand o face profesorul. Iatd de ce in aceste conditii
este benefic crearea parteneriatului parinti-cadre didactice in vederea cresterii gradului de
sigurantd in mediul online.

Conceptul de parteneriat parinti-cadre didactice tinde sd devind unul central in pedagogia
contemporana si denotd abordarea de tip sistemic/holistic si de tip curricular, flexibila si deschisa
pentru solutionarea problemelor educative, reliefand interrelatiile agentilor educationali in
ansamblul complexitatii lor, destinate realizarii optime a posibilitatilor de invatare si a
managementului acestora (in cadrul institutiei de invatamant). Parteneriatul educational familie -
scoald-comunitate implicdi un ansamblu de agenti educationali: copii, parinti, educatori,
invatatori, profesori, manageri, psihologi, membri ai comunitatii, ce sunt implicati in cresterea,
educatia si ocrotirea sanatatii copilului.

Privit ca atitudine, parteneriatul educational presupune:

- acceptarea actiunilor si influentelor educative care parvin de la agentii educativi;

- egalizarea sanselor pentru a participa la o actiune educativd comuna si eficientd;

- constientizarea responsabilitdtii privind actiunile sale. [10].

Ca relatie, parteneriatul educational presupune: - colaborarea agentilor educatiei sub
diverse forme si modalitati, orientate spre formarea personalitdtii copilului; - comunicarea
optimd intre agentii sociali care participd la educatie; - cooperarea de calitate Tn domeniul
interrelatiilor si unirea eforturilor pentru realizarea actiunilor educative comune; - interactiunea
optima, sistematica si feed-back-ul obtinut si acceptat de toti partenerii [4, p.9.]

Parteneriatul scoala-familie este unul dintre subiectele tot mai des abordate In literatura de
specialitate, un subiect care prezintd interes atat pentru partile direct implicate, cat si pentru
publicul larg. Familia si scoala sunt cei doi piloni de rezistenta ai educatiei intre care penduleaza
copilul i actorul ei principal. Familia constituie primul factor si mediul natural care exercitd o
influenta imensa in formarea personalitatii intr-o perspectivd multidirectionala, iar scoala este cel
mai important factor al educatiei sistematice si continue [4; p. 48].

Parteneriatul educational este forma de comunicare, cooperare si colaborare in sprijinul
copilului la nivelul procesului educative, care presupune o unitate de cerinte, optiuni, decizii si
actiuni educative intre factorii educationali. Parteneriatul educational se desfasoara impreuna cu

actul educational propriu-zis. Chiar daca se insista pe ideea ca anume scoala trebuie sa prezinte
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institutia-cheie de realizare a unui parteneriat social si educational eficient, deoarece, anume ea
dispune de cadre calificate in domeniul educational, iar familia si ceilalti actori sociali se
aliniaza, conlucreaza si raspund provocarilor privind colaborarea eficientd in domeniul educatiei
copilului si educatiei parentale, consideram cd toate institutiile comunitare sunt, pur si simplu,
obligate sa sustind eforturile ambelor formatiuni/ a familiei si scolii, aborddndu-le ca entitati
sociale responsabile in care activeaza adultii, parintii in prezent, si, desigur ca vor activa adultii
de viitor, adica copiii de astazi. [10].

Toate acestea determind o abordare comprehensiva a sigurantei online 1n scoald. Acest fapt
presupune depasirea responsabilititilor de educatie si integrarea sigurantei online in toate
aspectele activitatii scolare, in toate politicile, procedurile si procesele din institutia de
invatamant. Rolul scolii in acest sens este unul crucial si constd in abilitarea copiilor pentru a
diminua din utilizarea negativd a Internetului si a dispozitivelor digitale, incurajand totodata
utilizarea TIC in procesul de invitare, predare si stabilire a unor conexiuni sociale [6, 10].
Aceastd abordare presupune ca, atat cadrele didactice, cat si ceilalti angajati ai institutiei de
invatamant, parintii pot recunoaste, raspunde si ajuta copilul in situatii de risc care vizeaza
siguranta online.

Strategia Europeana pentru un Internet mai bun pentru Copii, mentioneaza un sir de actiuni ce ar
trebui intreprinse pentru siguranta online in scoala:
¢ Includerea sigurantei online in programa scolara;
e Incurajarea educatiei informale despre siguranta online;
e Dezvoltarea politicilor de sigurantd online in scoala;
e Asigurarea instruirii corespunzatoare a cadrelor didactice despre siguranta online;
e Suport al parteneriatelor public-private in domeniul sigurantei online;
e FElaborarea mecanismelor de raportare a continutului ilegal si ddunator
e Formarea profesionistilor din institutiile din Tnvatdmant pe subiectul sigurantei copiilor
online;
e Crearea unui parteneriat fiabil in vederea cresterii gradului de sigurantd a copiilor in
mediul online

e Incurajarea participarii tinerilor si copiilor In promovarea subiectului sigurantei online.
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Rezumat

Fiziologul american Walter Canon (1929), utilizeazd termenul de stres pentru a
demonstra existenta unor mecanisme homeostatice specifice de protejare organismului impotriva
unor agenti perturbatori. Canon, foloseste termenul de stres in legdturd cu reactia autonoma a
organismului, denumita ,,reactie de urgenta“, cunoscuta in literatura de specialitate sub numele
de ,,fuga sau lupta“ (fight or flight). S-a dovedit ca tinerii care folosesc retelele sociale, adica cei
care petrec mai mult de 2 ore pe zi pe retelele de socializare au mai multe sanse sd raporteze
sanatate mintald deficitard, inclusiv stresul psihologic. De aceea reducerea dependentei copilului
de matur prin incurajarea copilului de a-si folosi propriile capacitati de a face fata oricarui tip de
atac, presupune acea punte spre constituirea echilibrului interior si securitatii psihologice la
copil. In cele din urma, siguranta psihologici a unui individ ar trebui considerata drept calitatea
resurselor sale, care asigura o fiintd autentica cu drepturi depline in realitati socio-economice si
politice complexe, intrucat fiinta autentica este singura modalitate posibila de a evita
distructivitatea.

Cuvinte - cheie: securitatea psihologica, stres, retele de socializare, adolescent
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