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limitele căruia se inserează actele concrete de conduită. Procesul ca atare de integrare socială a 

individului este extrem de complex din punct de vedere psihologic. 

Internetul reprezintă evoluția şi vrând-nevrând face parte din viețile noastre din ce în ce 

mai mult, fiind o resursă inepuizabilă de informații. Tehnologia ne face viața mai ușoară prin noi 

metode de lucru, schimb de informații și divertisment. 

Deși mediul online oferă numeroase beneficii utilizatorilor din ce în ce mai tineri, este 

datoria părinților să își protejeze copiii şi să îi ajute să se dezvolte armonios, ferindu-i de 

pericole, stabilind o relație bazată pe comunicare şi încredere, experimentând lucruri în afară, nu 

de pe un ecran de computer. 
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Rezumat 

Siguranța copiilor online realizată în instituțiile de învățământ are un impact direct asupra 

dezvoltării copiilor. Siguranța în instituția de învățământ presupune crearea unui mediu în care 

copilul se simte în siguranță atât fizic, cât și emoțional, social. Mediul școlar prietenos și sigur 

presupune mediul care asigură starea de bine a copiilor, le respectă drepturile și le garantează 

protecția integrității lor fizice și psihice. În contextul digitalizării relațiilor sociale, angajamentele 
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instituțiilor de învățământ de a crea un mediu sigur ar trebui să vizeze și mediul online, nu doar 

mediul offline. 

  Cuvinte cheie: siguranță online, securitate online, mediul online, risuri online, 

parteneriat.  

Summary 

The safety of children online in educational institutions has a direct impact on children's 

development. Safety in the educational institution involves creating an environment in which the 

child feels safe both physically and emotionally, socially. A friendly and safe school environment 

means an environment that ensures the well-being of children, respects their rights and 

guarantees the protection of their physical and mental integrity. In the context of the 

digitalisation of social relations, the commitments of educational institutions to create a secure 

environment should also target the online environment, not just the offline environment. 

Keywords: online safety, online security, online evironment, online resourse, partnership. 

La etapa actuală de dezvoltare a societății  tehnologiile informaționale ne influențează 

modul de viață, relațiile, domeniul de activitate și orice tip de interacțiune socială pe care o 

avem. Spațiul virtual este deja o parte componentă a vieții personale și profesionale. În virtutea 

modificărilor sociale, copii sunt cei care solicită la maxim  tehnologii informaționale şi, totodată, 

ei sunt cei mai expuși în fața riscurilor online în virtutea vârstei, și a cunoștințelor și abilități pe 

care o au. Tendințele indică că copiii utilizează Internetul și tehnologiile de la o vârstă tot mai 

precoce, iar fără suportul și ghidarea corespunzătoare din partea familiei, educatorilor, 

comunității, se pot expune unui spectru larg de riscuri pentru bunăstarea lor emoțională.  

Studiile realizate în domeniul securității copiilor în mediul online indică despre nivelul  

precar de informare a părinților, de pregătire a cadrelor didactice și de sensibilizare a 

comunității, în general, pentru a putea face față acestor schimbări. Constatăm restanțe în 

adaptarea procesului şi conținuturilor educației la necesitățile copilului, în pas cu tendințele 

globale. La momentul actual, procesul educațional realizat în familie și în instituții de învățământ 

este direcționat  spre activități sau lecții despre utilizarea corectă a dispozitivelor digitale și 

predarea unor reguli de conduită online, organizate în mod sporadic.  Lipsesc proceduri de 

intervenție în situații de abuz online, iar în fiecare situație, acțiunile sunt întreprinse intuitiv. 

Studiile realizate în domeniul securității copiilor în mediul online indică despre nivelul  precar de 

informare a părinților, de pregătire a cadrelor didactice și de sensibilizare a comunității, în 

general, pentru a putea face față acestor schimbări. [6]  

Pentru a rezista  schimbărilor şi pentru a forma comportamente online sigure şi 

responsabile la copii, pentru a  nivelul de reziliență a acestora la violența online, la nivel 

european, este promovată o abordare comprehensivă a siguranței online în școală, prin 

implicarea tuturor actorilor din sistemul educațional. 
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Comunitatea internațională este preocupată de mai mulți ani de siguranța copiilor online și 

de modul în care școala poate contribui la dezvoltarea  gândirii critică a elevilor, pentru a face 

față riscurilor online. Măsuri în domeniul educației au fost stabilite în mai multe documente de 

politici și recomandări internaționale, care au stabilit strategii educative în acest sens și la care 

facem referire în cele ce urmează 

Convenția de la Lanzarote a fost ratificată de RM în anul 2012 și implementarea acesteia 

constituie un angajament asumat. Deși stabilește măsuri de protecție a copiilor față de toate 

formele de abuz și exploatare sexuală, art. 6 din Convenție prevede măsuri de educație pentru 

copii, ce trebuie întreprinse pentru a ne asigura că toți copiii sunt informați despre riscurile 

abuzului sexual și mijloacele prin care se pot apăra, în funcție de nivelul lor de dezvoltare. 

Convenția stabilește că o atenție specială trebuie acordată situațiilor de risc ce implică folosirea 

noilor tehnologii ale informației și comunicațiilor. [6, 5, 3]. 

Art. 135 alin. (1) lit. j) din Codul Educației, apoi Strategia de dezvoltare „Educația 2030” 

stabilește obligația personalului didactic de a informa elevii despre toate formele de violență și 

manifestările comportamentale ale acestora, despre persoanele și instituțiile la care se pot adresa 

atunci când sunt supuși unui act de abuz. Este o indicație expresă a obligației cadrului didactic de 

a informa elevii și despre formele de violență online și cele mai noi forme de abuz online, 

precum sunt groomingul, sextortion, cyberbullying, etc.; despre cum se manifestă acestea și unde 

pot cere ajutor în aceste situații. Totodată, constatăm că, în contextul digitalizării procesului 

educațional, acțiuni menite să contribuie la siguranța copilului în mediul virtual în RM  au fost 

planificate începând cu anii 2017-2020 în  Planul de acțiuni pentru promovarea siguranței pe 

Internet a copiilor și adolescenților. 

Cadrul de politici tematice ce vizează siguranța online a copiilor în procesul educațional, și 

anume Strategia europeană pentru un internet mai bun pentru copii se ține pe patru piloni 

principali:  

1. Stimularea conținutului online de calitate pentru copii;  

2. Sensibilizare și responsabilizare crescută;  

3. Crearea unui mediu online sigur pentru copii  

4. Lupta împotriva abuzului și exploatării sexuale a copiilor. 

Educația pentru cetățenia digitală promovează dezvoltarea unui set de valori, abilități, atitudini, 

cunoștințe ce ar ajuta în participarea activă și responsabilă online, prin folosirea tehnologiilor 

digitale în mod competent și pozitiv. Acest program are la bază 3 piloni-cheie:  
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1. A fi online (acces și incluziune, învățare și creativitate, educația pentru media și 

alfabetizare informațională);  

2. Bunăstarea online (etica și empatia, sănătatea și starea de bine, prezența online și 

comunicarea);  

3. Drepturile online (participarea activă, drepturi și responsabilități, securitatea și 

confidențialitatea, conștiența consumatorilor).  [2, 6]. 

Siguranța copiilor online realizată în instituțiile de învățământ are un impact direct asupra 

dezvoltării copiilor. Siguranța în instituția de învățământ presupune crearea unui mediu în care 

copilul se simte în siguranță atât fizic, cât și emoțional, social. Mediul școlar prietenos și sigur 

presupune mediul care asigură starea de bine a copiilor, le respectă drepturile și le garantează 

protecția integrității lor fizice și psihice. În contextul digitalizării relațiilor sociale, angajamentele 

instituțiilor de învățământ de a crea un mediu sigur ar trebui să vizeze și mediul online, nu doar 

mediul offline. [1,2] 

Siguranţa copiilor pe Internet presupune securitatea acestora în mediul virtual şi 

posibilitatea utilizării tuturor oportunităţilor pe care acesta le oferă, fără riscuri.  

 Internetul face parte din viaţa copiilor, și aceasta presupune că ei trebuie ghidaţi continuu 

pentru a înţelege şi a învăţa cum să-l folosească responsabil şi cum să fie în siguranţă online.[7]. 

Siguranţa online se referă la: 

 siguranţa fizică – dreptul de a nu fi agresat fizic în niciun mod.  

 siguranţa psihologică – internetul este un spaţiu liber şi putin reglementat, unde putem 

întâlni lucruri supărătoare.  

 reputaţia online - anumite lucruri postate de noi sau despre noi pe Internet pot rămâne 

acolo pentru totdeauna şi ele pot avea consecinţe neplăcute afectându-ne pe viitor din 

punct de vedere social sau profesional. 

 identitate & proprietate – protecţie împotriva furtului datelor personale şi a furtului de 

identitate. [6] 

Studiile realizate recent  [6,7]  constată că tot mai mulți copii sub 10 ani sunt prezenți pe 

rețele de socializare, își fac prieteni noi în mediul online, persoane pe care nu le cunosc în 

realitate, expunându-se tot mai mult riscurilor ce derivă din interacțiunile online cu alte persoane.   

Iar rezultatele publicate de Centrul Internațional ”La strada Moldova” arată că copiii de 12-

15 ani din RM utilizează Internetul în diferite scopuri:  

• educațional (pentru a-și face temele pentru acasă, a citi unele materiale informative, cărți, 

etc.);  
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• de comunicare și socializare (accesează conturile de pe rețelele de socializare, discută pe 

forumuri, chaturi, etc.);  

• de divertisment (jocuri online, vizionează vloguri, clipuri video, filme, etc.)  

Riscurile la care sunt expuși copiii în mediul online sunt împărțite convențional în trei 

categorii: 

 • Riscurile de conținut sunt acele în care copilul e receptor al conținutului distribuit în 

masă. Actorii implicați sunt copilul și alte persoane care generează conținut online.  

• Riscurile de contact presupun interacțiunea copilului cu un adult, care e inițiată și 

dominată de către adult. Copilul este participant pasiv, adultul fiind cel care inițiază și 

controlează contactul  

• Riscurile de conduită se referă la situațiile între semeni (peer-to-peer).  

Datele cercetării naționale ale Centrul Internațional ”La strada Moldova”în domeniul 

siguranței copiilor online atestă că fiecare al 5-lea adolescent cu vârsta de 12-15 ani nu cunoaște 

nimic despre siguranța online. Din cele relatate de copii, 81,9% cunosc câte ceva despre 

siguranța online și au aflat despre unele reguli de navigare online de la părinți, prieteni, profesori 

sau de pe internet. Părinții din RM au o înțelegere vagă despre ce înseamnă siguranța copiilor 

online și despre ce  trebuie să discute cu copiii lor.  Ei cred că copiii nu sunt informați despre 

cum să utilizeze Internetul corect, ceea ce-i motiv de îngrijorare pentru ei. Pe de altă parte, 

părinții nu cunosc despre ce să le vorbească pentru a preveni eventualele pericole și a-i proteja. 

Acest fapt determină deseori reacții limitative și abordări restrictive în educație, unii dintre ei 

considerând că ar fi mai bine dacă copiii nu ar avea acces la Internet.  

Nivelul de implicare și informare a părinților despre siguranța online a copilului și 

acțiunile pe care le poate întreprinde e modest. Acest factor sporește nivelul de vulnerabilitate a 

copilului în mediul online, întrucât acesta nu este ghidat în experiența pe care o are pe Internet. 

  Cadrele didactice, ar putea cunoaște despre unele probleme în mediul online al elevilor.  

Nivelul de pregătire profesională e influențat de motivația personală a profesorului. Deși multe 

cadre didactice evită să abordeze siguranța online în activitățile cu elevii, de cele mai multe ori, 

anume ei observă comportamentele riscante ale copiilor în mediul virtual și cunosc despre unele 

experiențe neplăcute ale copiilor. Este un fapt cert, care reconfirmă ipoteza că școala e locul și 

mediul cel mai propice în care copilului i se pot dezvolta abilitățile de gândire critică și care ar 

putea interveni și oferi suport copilului în situație de abuz online. Cadrul normativ în vigoare 

recomandă desfășurarea activităților cu elevii despre riscurile online, ca parte a programului de 

prevenție primară, adresate copiilor.  
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Cadrele didactice au menționat necesitatea implicării elevilor sau unor specialiști din afara 

instituției de învățământ în realizarea activităților cu copiii despre siguranța online. Profesorii au 

constatat că elevii au o abordare mai serioasă atunci când despre aceste subiecte le vorbește o 

persoană pe care nu o cunosc, decât atunci când o face profesorul. Iată de ce în aceste condiții 

este benefic crearea parteneriatului părinți-cadre didactice în vederea creșterii gradului de 

siguranță în mediul online. 

Conceptul de parteneriat părinți-cadre didactice tinde să devină unul central în pedagogia 

contemporană şi denotă abordarea de tip sistemic/holistic și de tip curricular, flexibilă şi deschisă 

pentru soluționarea problemelor educative, reliefând interrelațiile agenților educaționali în 

ansamblul complexității lor, destinate realizării optime a posibilităților de învățare și a 

managementului acestora (în cadrul instituției de învățământ). Parteneriatul educațional familie -

școală-comunitate implică un ansamblu de agenți educaționali: copii, părinți, educatori, 

învățători, profesori, manageri, psihologi, membri ai comunității, ce sunt implicați în creșterea, 

educația și ocrotirea sănătății copilului. 

Privit ca atitudine, parteneriatul educațional presupune:  

˗ acceptarea acțiunilor și influențelor educative care parvin de la agenții educativi;  

˗ egalizarea șanselor pentru a participa la o acțiune educativă comună și eficientă;  

˗ conștientizarea responsabilității privind acțiunile sale. [10]. 

Ca relație, parteneriatul educațional presupune: ˗ colaborarea agenților educației sub 

diverse forme și modalități, orientate spre formarea personalității copilului; ˗ comunicarea 

optimă între agenții sociali care participă la educație; ˗ cooperarea de calitate în domeniul 

interrelațiilor și unirea eforturilor pentru realizarea acțiunilor educative comune; ˗ interacțiunea 

optimă, sistematică și feed-back-ul obținut și acceptat de toți partenerii [4, p.9.] 

.Parteneriatul școală-familie este unul dintre subiectele tot mai des abordate În literatura de 

specialitate, un subiect care prezintă interes atât pentru pârțile direct implicate, cât şi pentru 

publicul larg. Familia și școala sunt cei doi piloni de rezistența ai educației între care pendulează 

copilul ñ actorul ei principal. Familia constituie primul factor și mediul natural care exercită o 

influenta imensă în formarea personalității într-o perspectivă multidirecţională, iar școala este cel 

mai important factor al educației sistematice și continue [4; p. 48].  

Parteneriatul educațional este forma de comunicare, cooperare și colaborare în sprijinul 

copilului la nivelul procesului educative, care presupune o unitate de cerințe, opțiuni, decizii și 

acțiuni educative între factorii educaționali. Parteneriatul educațional se desfășoară împreună cu 

actul educațional  propriu-zis. Chiar dacă se insistă pe ideea că anume școala trebuie să prezinte 
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instituția-cheie de realizare a unui parteneriat social și educațional eficient, deoarece, anume ea 

dispune de cadre calificate în domeniul educațional, iar familia și ceilalți actori sociali se 

aliniază, conlucrează și răspund provocărilor privind colaborarea eficientă în domeniul educației 

copilului și educației parentale, considerăm că toate instituțiile comunitare sunt, pur și simplu, 

obligate să susțină eforturile ambelor formațiuni/ a familiei și școlii, abordându-le ca entități 

sociale responsabile în care activează adulții, părinții în prezent, și, desigur că vor activa adulții 

de viitor, adică copiii de astăzi. [10]. 

Toate acestea determină o abordare comprehensivă a siguranței online în școală. Acest fapt 

presupune depășirea responsabilităților de educație și integrarea siguranței online în toate 

aspectele activității școlare, în toate politicile, procedurile și procesele din instituția de 

învățământ. Rolul școlii în acest sens este unul crucial și constă în abilitarea copiilor pentru a 

diminua din utilizarea negativă a Internetului și a dispozitivelor digitale, încurajând totodată 

utilizarea TIC în procesul de învățare, predare și stabilire a unor conexiuni sociale [6, 10]. 

Această abordare presupune că, atât cadrele didactice, cât și ceilalți angajați ai instituției de 

învățământ, părinții  pot recunoaște, răspunde și ajuta copilul în situații de risc care vizează 

siguranța online.  

 Strategia Europeană pentru un Internet mai bun pentru Copii, menționează un șir de acțiuni ce ar 

trebui întreprinse pentru siguranța online în școală:  

 Includerea siguranței online în programa școlară;  

  Încurajarea educației informale despre siguranța online;  

 Dezvoltarea politicilor de siguranță online în școală;  

 Asigurarea instruirii corespunzătoare a cadrelor didactice despre siguranța online;  

 Suport al parteneriatelor public-private în domeniul siguranței online;  

 Elaborarea mecanismelor de raportare a conținutului ilegal și dăunător 

 Formarea profesioniștilor din instituțiile din învățământ pe subiectul siguranței copiilor 

online; 

 Crearea unui parteneriat fiabil în vederea creșterii gradului de siguranță a copiilor în 

mediul online 

 Încurajarea participării tinerilor și copiilor în promovarea subiectului siguranței online.  
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Rezumat 

Fiziologul american Walter Canon (1929), utilizează termenul de stres pentru a 

demonstra existența unor mecanisme homeostatice specifice de protejare organismului împotriva 

unor agenți perturbatori. Canon, folosește termenul de stres în legătură cu reacția autonomă a 

organismului, denumită „reacție de urgență“, cunoscută în literatura de specialitate sub numele 

de „fugă sau luptă“ (fight or flight). S-a dovedit că tinerii care folosesc rețelele sociale, adică cei 

care petrec mai mult de 2 ore pe zi pe rețelele de socializare au mai multe șanse să raporteze 

sănătate mintală deficitară, inclusiv stresul psihologic. De aceea reducerea dependenței copilului 

de matur prin încurajarea copilului de a-și folosi propriile capacități de a face față oricărui tip de 

atac, presupune acea punte spre constituirea echilibrului interior și securității psihologice la 

copil. În cele din urmă, siguranța psihologică a unui individ ar trebui considerată drept calitatea 

resurselor sale, care asigură o ființă autentică cu drepturi depline în realități socio-economice și 

politice complexe, întrucât ființa autentică este singura modalitate posibilă de a evita 

distructivitatea.  

Cuvinte - cheie: securitatea psihologică, stres, rețele de socializare, adolescent 
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