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Adnotare
in contextul migratiei parintilor la munci peste hotare, unul dintre
cele mai actuale aspecte monitorizarea copiilor, iar acest lucru nu trebuie sa
lipseasca din treburile zilnice. Prezenta fizica in aceste conditii este de cele
mai multe ori imposibild, de aceea o solutie este monitorizarea parentala la
distanta prin intermediul tehnologiilor digitale. Acest lucru se pate face prin
intermediul comunicarii parintilor cu copilul pe retele de socializare, prin
monitorizarea postarilor pe care le face copilul, dar si prin instalarea unui
program specializat (control parental) la calculatorul copilului, pentru a
vedea ce informatii 1l intereseaza, dar nu pentru a controla in mod special,
dar pentru a securiza copilul de diverse riscuri cum ar fi: site-uri cu continut
obscen, jocuri horor cum ar fi “balena albastra”, persoane cu intentii
dubioase etc.
Cuvintele-cheie: metode de monitorizare; mediul online; comunicarea prin retele
de socializare; relatie scoala, copil, familie; reusita scolara; riscuri;
securitate.

Annotation
In the context of the migration of parents to work abroad, one of

the most current issues is monitoring children, and this must be devoid of
daily chores. Physical presence on these conditions is often impossible, so
the solution is monitoring remotely through the use of digital technologies.
This can be done by communicating the parents with the child on social
networks, by monitoring the posts that the child makes, but also by installing
a specialized program (parental control) on the child's computer, to see what
information interests him, but not to specifically control, but to secure the
child from various risks such as: sites with obscene content, horror games
such as "blue whale", people with dubious intentions and so on.

Keywords: monitoring methods; online environment; communication through
social networks; school, child, family relationship; school success; risks;
security.

In societatea actuald se identifica un grup mare de copii exclusi
sau marginalizati din cauza saraciei, migratiei parintilor la munca
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peste hotare, problemelor de sanatate, abuzului, neglijentei si a
exploatarii, la care sunt expusi inclusiv in mediul online.

Spatiul virtual are beneficii evidente, oferind acces copiilor si
tinerilor la un volum coplesitor de informatii, acestia putdnd invata si
comunica fara costuri si instantaneu cu persoane din Intreaga lume.

In acelasi timp, mediul online in lipsa unei informari corecte si
a unei orientari adecvate expune persoanele unor riscuri majore, in fata
carora cei vulnerabili sunt in special copiii. Ei pot fi expusi anumitor
continuturi care pot fi daunatoare, le pot cauza traume psiho-
emotionale considerabile sau 1i pot incita la actiuni ddunatoare pentru
ei sau pentru altii. Copiii sunt cei mai vulnerabili si sunt expusi cel mai
mult riscului in scop de abuz emotional si fizic, de intimidare,
amenintare, hartuire si insecuritate online. 1 [Olga Morozan, Asigurarea
sigurantei copiilor si tinerilor in Spatiile virtuale prin prisma studiului
politicilor Publice de protectie sociald, Soros Moldova, 2018, p. 9-10]

In legiturd cu aceasti realitate alarmanti am elaborate un
chestionar: ’’Monitorizare parentala a copiilor la distanta prin
intermediul tehnologiilor digitale’” cu zece itemi cu intrebari deschise,
care se adreseaza parintilor plecati temporar la munca peste hotare (cu
copii cu varsta cuprinsa intre 7 — 10 ani) si am realizat o mini cercetare
in acest sens. Raspunsurile obtinute sunt incluse in acest articol dupa
cum urmeaza. Pentru a face cunostintd cu intreaga lista de Intrebari a
chestionarului [vezi anexa 1].

Provocarile cu care se confrunta familiile 1n situatia in care unul
sau ambii parinti sunt plecati la munca peste hotare sunt cu atat mai
mari cu cdt acumularea factorilor de risc o face sd functioneze in
conditii de dificultate. Astfel, situatiile de dezavantaj psiho-social,
saracie cronicd si somaj, locuirea in cartiere cu resurse reduse si
coeziune sociald redusd, lipsa colabordrii intre familie si scoala,
problemele de coabitare a copiilor cu persoanele in grija cérora se afla,
pot duce la situatii de abuz asupra copiilor, ce reprezinta, alaturi de alti
factori, piedici reale care nu ii permite familiei sa-si exercite in mod
corespunzator rolul in procesul de socializare.
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Monitorizarea parentald la distantd isi propune sa promoveze
educatia parentald si bunastarea familiala, pe baza ipotezei ca toti
parintii plecati la munca peste hotare au nevoie de sprijin pentru a-si
duce la bun sfarsit responsabilitatile parentale cu succes.

Prin urmare principalele obiective ale monitorizdrii parentale sunt:
v Promovarea conexiunilor emotionale in relatia parinte — copil;
v Incurajarea relatiilor educationale cu privire la eventualele
riscuri in mediul online;
v" Dezvoltarea abilitatilor de comunicare si organizare in familie;
v Incurajarea relatiei cu scoala si gestionarea folosirii dispozi-
tivelor tehnologice;
v Organozarea timpului liber comun dar si spriginul in diverse
activitati cotidiene;
v Gestionarea eficienta a situatiilor de conflict intre parinti si
copii.
Prin intermediul monitorizarii copiilor la distanta, parintii pot
utiliza unele instumente alternative cum ar fi:

Telefonia mobild si/sau telefonia fixd

Copiii pot fi apelati regulat de cétre parinti prin intermediul a
multiplelor aplicatii cum ar fi: skype, mesenger, viber, watsap etc.
Datorita conexiunii la internet aceste mijloace de comunicare ne ofera
conexiune audio si video, care pot fi accesate gratuit si n orice
moment, crednd iluzia unei interactiuni fata in fata.

La intrebarea: In ce mdsurd Vi interesati de activitatea copiilor
si cat de des obisnuiti sa comunicati prin intermediul retelelor de
socializare si/sau mesager?, am observat cd aceasta metodd de
monitorizare a copiilor este cea mai populara si este folosita de catre
toti parintii intervievati in acest chestionar. in continuare vom prezenta
cateva raspunsuri in acest sens. Nu vom prezenta toate raspunsurile
pentru ca sunt asemanatoare.
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v “Vorbim pe viber cu copilul de cel putin trei ori pe saptamdna,
dar poate fi si mai des in dependenta de timpul liber pe care il
am, dar si luand in consideratie nevoile de acasa. Obisnuim sa
vorbim cu conexiune video aproate de fiecare data. De
asemenea, vorbesc cu bunica, adica mama mea, in grija careia
se afla copilul meu.”

v’ “Vorbim cu fiica practic In fiecare zi. Ma implic in asa fel incdt
sd nu creez senzatia ca nu am incredere in copil. Obisnuim sa
vorbim ca intre prieteni, de obicei pe watsapp.”

v/ “Comunicam pewatsapp o data sau de doua ori pe saptamana
cu copilul, dar totusi mai mult cu sotia. Ea Tmi spune mai mult
despre situatia care este acasa. Nu reusesc sa ma conectez mai
des din cauza unui program incdrcat la serviciu.”

Monitorizarea traseului cu deplasdrile copilului

Cand copilul ajunge la scoala si este suficient de mare incat sa
intre Tn posesia unui telefon, este recomandat ca parintii sa nu ezite n
a-i achizifiona un smartphone. Un telefon inteligent este cel mai
potrivit dispozitiv pentru a putea supraveghea copilul indeaproape,
fard ca aceastd procedura sa fie foarte evidentd. Nici macar nu
conteaza sistemul de operare folosit, necesar este doar si i se asigure
copilului un abonament de internet.

Se poate, de exemplu, si se defineascad un perimetru virtual, gen
curtea scolii copilului, iar cAnd persoana monitorizata depaseste acele
granite va fi trimis pe adresa de e-mail al péarintelui un mesaj de
instiintare.

De asemenea, aceeasi aplicatie este o unealta software foarte
buna pentru a vedea unde este un telefon care s-a pierdut sau a fost
furat.

Aceasta metodd de monitorizare a copiilor la distantd nu este
utilizata de catre parintii intervievati in chestionarul de fata.
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Monitorizati activitatea online a copiilor pe PC

Indiferent ca este vorba de website-urile pe care le viziteaza
copilul, aplicatiile pe care le instaleaza sau jocurile online, atita timp
cat aceste activitati se desfasoara pe un PC cu Windows, se poate primi
un raport pentru ele. Partea avatajoasd este cd acest serviciu este
oferite gratuit de Microsoft, desi nu este promovat foarte intens si nu
este cel mai intuitiv de configurat.

Dupa cateva secunde de configurare, contul copilului va fi legat
de contul parintelui Microsoft. Din acest moment, cand se va intra pe
pagina web de Family Safety, de oriunde de pe glob, se va afisat un
raport detaliat, impartit pe sectiuni, prin care se va putea vedea cu ce s-
a ocupat copilul in ultima perioada. Tot de pe aceastd pagin se va putea
bloca adrese web la care nu se doreste ca copilul sa aiba acces. Avand
in vedere ca existd multe pagini cu nume dubioase care s-ar putea si
serveascd publicitate copiilor, aici s-ar putea sa se afiseze o lista foarte
stufoasd de adrese in respectivul raport. in mod normal, aproximativ
70% dintre ele au fost accesate direct sau prin intermediul unui link din
Google si 30% au aparut ca pop-up-uri.

Avantajele practicilor descrise mai sus sunt evidente, se poate
vedea aproape in permanentd cu ce se ocupa copilul, existd Tnsa si
dezavantaje. Daca copil nu stie ca este urmarit si afla intamplator
despre acest lucru, exista riscul sd nu mai aiba niciodatd incredere in
parinte si sa se indeparteze. In plus, exista riscul ca pe viitor sa fie
imposibil sd se mai dezvolte o relatie de prietenie cu el.

De preferat ar fi ca copilul sa fie atentionat ca este monitorizati
si sd i se explice intr-un mod cat se poate de detaliat cd este pentru
binele lui. Mai mult decat atit, din momentul in care std singur pe
internet, trebuie sd i se comunice cateva practici preventive de
comportament online. Pericolul la care este expus copilul este cét se

poate de real, iar in ultimii ani gresivitatea pe internet a atins cote
alarmante. In acest context un numar foarte mare de persoane din toati
lumea a avut de suferit de pe urma intimidarii, amenintarilor si hartuirii
in mediul online (’cyberbullying”). 2 [https://playtech.ro/2014/ cum-sa-
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supraveghezi-activitatea-copiilor-de-la-distanta/] — accesat de data de
28.11.2020

Aceasta metoda de monitorizare Control Parental a copiilor la
distanta nu este una dintre cele mai populare, si este folositd doar de
un singur cuplu dintre cei zece participanti la chestionar.

Urmarind toate raspunsurile acestui pdrinte am observat o
hipertutelare asupra copilului. Probabil chiar si o lipsa de incredere in
acesta. La intrebarile: Care sunt metodele cunoscute de Dvs. folosite
de parinti In scopul monitorizarii copiilor in mediul online la
distanta? | Dupd parerea Dvs. cat de invaziva poate fi monitorizarea
copiilor in mediul online (intensitatea, frecventa, durata, pagind de
socializare, postdri, accesdri, mesaje etc.), am abtinut urmaétorul
raspuns:

“Cred ca cunosc aproape toate metodele de monitorizare a
copilului. Printre care program la calculator Control parental, prin
telefon, mesanger, retelede socializare. Le folosesc pe toate.

Atat timp cat suntem departe de copil monitorizarea trebuie sa
fie maxima.”

Alti parini au mentionat, de asemenea, cd periodic
monitorizeaza copiii pe retele de socializare, avand si ei un cont pe
facebook, 1n ceea ce priveste postarile si contingentul de prieteni, insa
nu folosesc un program special la calculator. lata cateva raspunsuri in
acest sens:

V' “Urmaresc lista noutatilor unde apar si postarile copilului
meu, dar in mod special o data sau de doua ori pe saptamdna.

Pand cdnd nu am vazut nimic suspect.”

v “Monitorizez postarile copilului pe facebook, dar foarte rar.

Am incredere.”

v’ “Nu monitorizez copilul pe aceasta cale. Eu nu folosesc retelele
sociale.”

Cyberbullying este o forma de hartuire, un act agresiv care
utilizeaza diferite forme de comunicare electronicd (retele sociale,
smartphone, computere, tablete, chat, site-uri web) pentru a ameninta, a
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insulta intentionat si repetat o victima. Ea este realizatd de persoane cu
interese obscure. Cyberbullying se practicd prin e-mailuri, telefoane
mobile, retele sociale, site-uri de partajare a fotografiilor, mesagerii
instantanee, forumuri, chat-uri, jocuri online etc.

De exemplu, acest lucru se poate realiza prin crearea unui profil
fals, trimiterea de mesaje insultitoare, raspandirea de zvonuri
nefondate, postari de fotografii compromitatoare sau video umilitoare,
intr-un grup sau intr-o retea sociala impotriva unui copil, furtul de
parole pentru a avea acces la corespondenta personala si a transmite in
numele victimei mesaje compromitatoare sau trimiterea intentionala a
unui mesaj virusat etc.

Hartuirea online este deosebit de periculoasd mai ales pentru ca
este constantd, publica si greu de evitat de catre victime. Poate avea
loc la gcoald sau acasa si poate implica grupuri mari de copii.

In continuare vom analiza caracteristicile copiiilor care sunt
predispusi ma frecvent la riscuri Tn mediul online.

v Sunt expusi unui risc sporit copiii care nu s-au bucurat/nu se
bucura de atentie din partea parintilor, dar si cei pe care parintii
ii tin ,,din strans” i sunt complexati;

v" Copiii timizi, care nu au prieteni;

v Copiii parintii cdrora sunt plecati peste hotare, inclusiv, cei
ramasi in grija buneilor, intrucét acestora nu li se ofera afectiune
si dragoste parinteascd suficientd, frecvent, acestia nu au un
sprijin si ei cautd sa identifice persoane care i-ar putea ajuta. In
plus, acestia nu prea sunt supravegheati;

v" Copiii pe care parintii nu-i monitorizeaza corespunzator varstei;

v' Copiii care se rusineaza sa vorbeascd cu parintii si isi cauta
prieteni pe Internet;

v" Copiii din familiile social vulnerabile care sunt marginalizati de
colegi la scoala;

v' Copiii care sunt detestati (,,hate”-uiti) de colegi din diverse
motive;
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v’ Copiii care cad sub influenfa unor grupuri de prieteni cu
reputatie dubioasa;

v Copiii de varsta mai mica (sub 14 ani), dar si adolescentii care
cauta aventuri;

v Copiii care nu sunt informati despre riscurile existente in mediu
online.

De asemenea, fetele sunt ranite mai usor decat baietii.

Riscul este mai mare la copiii parintii carora sunt plecati la
muncé peste hotare, unde parintii sunt acupati/indiferenti, copiii din
familii social vulnerabile sau cele in care existd vicii (consum de
alcool, droguri). Lipsa de atentie din partea parintilor determind un
copil sa se refugieze online si sa lege prietenii ,,dubioase”. 3 [Ana
Revenco; coordinator, Siguranta copiilor pe internet, Centrul
international La Strada, 2017, p. 67]

La intrebare: Cunoasteti riscurile posibile pe care le pot intalni
copiii Tn mediul online?, majoritatea parintilor au raspuns afirmativ, si
anume:

v' “Da, cunosc. Jocuri periculoase gen Balena albastra, poze cu
caracter intim $i santaj, personae cu intentii dubioase, site-Uri
cu continut pornografic sau violent. ”

v “Cred ca pagini cu continut pornographic si oameni mature cu
propuneri si ganduri rele.”

v “Site-uri cu continut pornografic sau cu cruzime excesivd,
provocari din partea semenilor dar si din partea unor indivizi
suspeciosi, care indeamnd spre unele comportamente indecente
sau periculoase, jocurile mortii.”

De obicei, parintii cu varsta de pana la 40 de ani, sunt mai
aproape de copiii lor si au obiceiul de a discutd cu ei si a le da unele
sfaturi utile cum sd comunice si cum sd se comporte adecvat in mediul
online. Nemijlocit, acestia 1i informeaza sa nu discute cu persoanele
necunoscute, s nu dea date personale, le vorbesc despre riscurile
existente in mediul online si consecintele acestora. Unii parinti discuta
cu copiii diferite studii de caz referitoare la siguranta in mediul virtual,
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oferindu-le acestora posibilitatea sa inteleaga care este modalitatea
corectd de solutionare a problemei si consecintele riscurilor posibile.

La intrebarea: Cum invdtati copiii sa nu nimereasca in plasa
riscurilor in mediul online?, parintii de cele mai multe ori aduc la
cunostinta copiilor riscurile posibile Tn mediul virtual. latd cateva
raspunsuri obtinute:

v’ “Da, vorbim cu copiii despre riscuri posibile, pentru ca ei sa
stie cum sa procedeze in asemenea cazuri.”

v’ “Spunem copilului sa nu vorbeasca cu persoanele necunoscute,
sa nu ofere informatii personale, sa nu expedieze poze care nu
sunt pentru toti, intime. Spunem ca nu este bine ca toti oamenii
sd-ti cunoascd viata personala. ”

v' “Vorbim despre toate problemele vietii si provocarile riscante,
inclusiv despre cele din mediu/ online.”

Exista si copii ce cred ca sunt suficient de informati sau mai
bine informati decat parintii si se vor descurca singuri atunci cand au
unele probleme in mediul online. Astfel, ei preferd sa discute
dificultatile cu prietenii. Comunicarea despre problemele cu care se
confruntd in mediul online prietenilor e perceputa riscanta intr-o mai
mare masurd, de fete: posibilitatea tradarii; oferirea unor sfaturi
incorecte; transmiterea situatiilor dezvaluite altor persoane.

La intrebarea: S-a intdmplat vreodata ca copiii Dvs. sd Va
ingradeasca accesul pe platforme pe care le foloseste? (EX: retele
sociale etc.) Daca da, de ce si cum afi gestionat situatia?, nu am
obtinut nici un raspuns afirmativ, ceea ce este de sigur un fapt
inbucurator.

La intrebarea: Copiii Dvs. au deprinderea de a se destdinui
atunci cand se confrunta cu 0 problema sau intrebare, majoritatea
parintilor au mentionat ca au in general relatii bune si de incredere cu
copiii sai.

lata cateva raspunsuri:

v’ “Intotdeauna!”
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v “De obicei da. Uneori la initiativa noastrd, uneori la initiativa

copilului.”
v' “Da. Mereu am incurajat acest lucru.”
v’ “Da, uneori.”

Pentru informarea copiilor despre riscurile existente in mediul
online sunt necesare actiuni din partea mai multor actori sociali. Pe de
o parte, din partea parintilor, fratilor/surorilor mai mari, membrii
familiei extinse cu autoritate in fata copiilor, pe de alta parte, din partea
cadrelor didactice, psihologilor scolari, specialistilor in domeniu sau a
tinerilor voluntari din cadrul diverselor ONG-uri instruiti in acest scop.

Toate institutiile de invatdmant au nevoie de psihologi scolari,
care ar putea prelua si rolul de informatori, inclusiv consiliere in
problemele ce tin de riscurile online. Pentru psihologi, diriginti scolari
ar trebui sa fie elaborate materiale pe care acestia sa le utilizeze in
activitatile cu copiii.

Un rol mai activ la capitolul informare privind siguranta online
trebuie sa aiba politia si mass-media. Este necesara mai multa
publicitate sociald la tema data, insa, aceasta publicitate trebuie sa fie
realizatd cu implicarea ,,idolilor” copiilor si sa fie mai frecventa atat
pe canalele de televiziune, cat si pe Internet. Suplimentar, la aceasta
ar fi necesare postere, pliante sau chiar anumite ghiduri pentru copii si
parinti.

Modul de informare al copiilor, la fel, este foate important.
Copiii 1si doresc metode interactive, discutii asupra unor cazuri reale
pentru intelegerea riscurilor, identificarea In comun a solutiilor. Prin
analiza unor studii de caz, a unor experiente particulare, filmulete,
pentru ca 1n asa fel informatia se asimileazad mai bine. 4 [Ana Revenco;
coordinator, Siguranta copiilor pe internet, Centrul international La
Strada, 2017, p. 70-72]
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CONCLUzII

Migratia parintilor la munca peste hotare este un fenomen care
nu poate fi oprit in realitatile Republicii Moldova, saracia, lipsa
locurilor de munca si lipsa unui venit pentru o viatd decenta, somajul
si coruptia etc., motiveaza cetateii nostri sd plece in speranta unei vieti
mai bune. Acest lucru este evident si nu poate fi judecata in niciun fel
acesta decizie dificila. Cu toate aceste, cei care sufera cel mai mult si
farda indoiala sunt copiii rdmasi acasd, fard grija parinteasca
corespunzatoate. O alternativa a unei educatii si comunicari firesti au
devenit tehnologiile digitale si monitorizarea copiilor la distantd prin
intermediul acestora. De sigur, nu este una dintre cele mai bune solutii
la ora actuald, insd creazd iluzia unei interactiuni fatd in fata.
Avantajele tehnologiilor digitale sunt evidente, se poate vedea aproape
in permanentd cu ce se ocupa copilul, insa existd si dezavantaje. Nu
trebuie sd abuzam de acesta posibilitate. Monitorizarea trebuie sa fie
una delicata, in acord preventiv cu copilul, el trebuie sa stie ca parintii
il monitorizeaza, dar nu din cauza ca nu au incredere, dar pentru a crea
condiitii sandtoase si sigure pentru o dezvoltare psiho-sociald
corespunzatoare.

De foarte multe ori in decizia parintilor de a pleca la munca
peste hotare, copiii sunt prioritatea numarul unu, dar nu intotdeauna
parte financiard este cea mai importantd in bunastare si copildrie
fericita.
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Anexa 1

Chestionar
Monitorizare parentala a copiilor la distanta prin intermediul
tehnologiilor digitale

1. Care sunt metodele cunoscute de Dvs. folosite de parinti in scopul
monitorizarii copiilor in mediul online la distanta?

2. Dupa parerea Dvs. cat de invaziva poate fi monitorizarea copiilor
in mediul online (intensitatea, frecventa, durata, pagind de
socializare, postari, accesari, mesaje etc.)?

3. In ce masura Va interesati de activitatea copiilor si cat de des
obisnuiti s& comunicati prin intermediul retelelor de socializare
si/sau mesager?

4. Cat de des monitorizati copiii in ceea ce priveste continutul
postarilor pe retelele de socializare si ce platforme sunt accesate?
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5.

Scoala unde invata copiii Dvs. dispune de pagina WEB, e-mail,
care este destinatd informarii parintilor despre activitatile copiilor,
reusita scolara, comunicarea cu directorul scolii si dirigintele?

S-a intamplat vreodata ca copiii Dvs. sd Va ingradeasca accesul
pe platforme pe care le foloseste?

(Ex: retele sociale etc.)

Daca da, de ce si cum ati gestionat situatia?

Cunoasteti riscurile posibile pe care le pot intdlni copiii in mediul
online?

Cum invatati copiii sa nu nimereasca in plasa riscurilor in mediul
online?

Copiii Dvs. au deprinderea de a se destdinui atunci cand se
confruntd cu o problema sau intrebare?
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10. Cat de des va implicati in activitatile copiilor Dvs. (scoala,

activitati cotidiene, interese si timp liber)?

Va asiguram cu privire la confidentialitatea datelor cu caracter
personal si Va multumim pentru raspunsuri!
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